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����� ���� �
 �������

>�+ 4���	�� ���������; ��
��� �
� �������� � � � � � � � � � � � � � � � � � � � � � GM
>�7 4���	�� ���������; ������ ���

�� � � � � � � � � � � � � � � � � � � � � � � � � � GN
>�L /����
� �
 ��� ��& ��
����.� 	������� � � � � � � � � � � � � � � � � � � � � � � N+
>�8 H�	����� �����
� �
 ��� ��& ��
����.� 	������� � � � � � � � � � � � � � N>
>�> <����
 4������
�� ����� &	���������
� �������� � � � � � � � � � � � � N,
>�M �=& ������ �������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ,+
>�G &	���������
 
�� ��� <4�& 	������� ���
������
 � � � � � � � � � � � � � � ,7
>�N H�	����� 	��� �
 <4�& 	������� �	���������
 � � � � � � � � � � � � � � � � ,G
>�, ���� �������� ���	�
�
�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +--
>�+- ���� ���
������
 ����� ������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-+
>�++ ���� ���
������
; ���� �������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-+
>�+7 &	���������
 
�� ���� ���
������
 � � � � � � � � � � � � � � � � � � � � � � � � � � � +-L
>�+L ���� ���
������
; ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-8
>�+8 ���� ���
������
; ���� ������ � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-8
>�+> &����
�� ������� 
�� ���� ���
������
 � � � � � � � � � � � � � � � � � � � � � � +->
>�+M /����� �����
��� �
 ��� ���� �	���������
 � � � � � � � � � � � � � � � � � � � +-M
>�+G &	���������
 
�� ��	����� ���� ���
������
 � � � � � � � � � � � � � � � � � � � ++L
>�+N H�	����� ���� ���
������
 ����� ������� � � � � � � � � � � � � � � � � � � � � � ++8
>�+, H�	����� ���� ���
������
; ���� �������� � � � � � � � � � � � � � � � � � � � � � ++>
>�7- H�	����� ���� ���
������
; ���� ������ � � � � � � � � � � � � � � � � � � � � � � � ++>
>�7+ &����
�� ������� 
�� ��	����� ���� ���
������
 � � � � � � � � � � � � � � � ++M
>�77 A���� �� ��� ����	�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +7+
>�7L A���� �� ��� ������� �����
�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � +7+
>�78 A���� �� ��� �������� :�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +77
>�7> *�
�
���� �		�������
 �	���������
; )����������� � � � � � � � � � � � � � � +7L
>�7M *�
�
���� �		�������
 �	���������
; ����� ������ � � � � � � � � � � � � � +78
>�7G )����
�������
 	������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +7M

M�+ '=* 
�������.; ����������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +L8
M�7 '=* 
�������.; ����	�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +L>
M�L 6��
� ��� '9H ������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +LG
M�8 6'� ����� ����� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +L,
M�> ���� �
���
���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +8-
M�M =������� �
 ��� ����B� ������������ � � � � � � � � � � � � � � � � � � � � � � � � � � +8>
M�G &��	�� ���������� ������ ��
���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � +8G
M�N &
�		�� 
��� �
 �
���
�� ��� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +8N
M�, ��� ���	� �
��� ����� �
� �

�������
 ��� �
������ � � � � � � � � � � +8N
M�+- <���� ������� �����
� ��� ��������� �
 ����� � � � � � � � � � � � � � � � � � +8,
M�++ &���� ��	������
 �
 ���� ����	�� � � � � � � � � � � � � � � � � � � � � � � � � � � � +>+
M�+7 &��	�� ��
��������
 
�� ���
� ��� �
���2�� � � � � � � � � � � � � � � � � � � +>8

G�+ 6'� '����
� ����� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +ML
G�7 5������� �
 6'� '����
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +MG
G�L 4���	�� 6'� '����
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +MN
G�8 5������� �
 6'& � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +G7



���� �
 ������� ���

G�> 5������� �
 6'& "�
�� ���
����
��� ��������% � � � � � � � � � � � � � � +GL
G�M &��	�� ��������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +GL

N�+ 4���	��; 	������� �
�������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7-G
N�7 &��������� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7-,
N�L 4��
� ��������
 ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+-
N�8 4��� ����� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+-
N�> 4������ ���
� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7++
N�M 4
��� ����� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7++
N�G 4���	��; ��
��� ���������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+7
N�N 4���	�� �
���	�������
 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+7
N�, 6'� '����
� ���� 
�� �����
�� ������� � � � � � � � � � � � � � � � � � � � � 7+M
N�+- )������� ������� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+N
N�++ )������� ������� 4��
� ��������
 ���� � � � � � � � � � � � � � � � � � � � � � � 7+N
N�+7 )������� ������� 4
��� ����� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+,

5�+ ��� ����
���� �
 6'� '����
� ����� � � � � � � � � � � � � � � � � � � � � � � � 7>-
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 "��.�
������ ���� 
������ �� ���	�����	��� .���% �� ������ �
� ���
������� ���������

���#�	!�

9�����	�
� ������ ��
����� ������� ��������� �� ��Æ���� �
� ������	��
�� '�
�
:��� �
� 	������� ������� �
 ����
������
��
� ���� ���
 
��
� �
 	������� ��
������ �	���������
�� ��������� ����� �
��� ����� 	���������
 �� ���� *�� ���
��	��� ��� ����������
� �
 D���,>E ���� ���� +G ����� �
��� ��� �����.
��

��������&�������� �����
�������
 	������� ��� ���
 	�������� �
 D�&GNE�
'�
� ���
����������� �
 ��	����� ����������������� ������� ���� ���
 ��	�������
��������� �����
� �� �	��������� �����.�� *�� ����	��� �� 	��� �
 � +,,G ���
������� �
 �&) ���.�� ���� ����
������� ��� �� ����. �
�� 6& 9�	�����
�
�
 9�
�
�� ���	����� �
� ��� 6& �������� 	���� ���� ������� ���
� �����
���
�� ��������
� � ������ �
 �����
� 	���� ������� �
� ,++ ������
�� �����
	��
� ��������� �
 1����
���
� 9<� �
� ����� ������ D&��,,�E� 1���� �����
��� �
 ������ ��
� ���� ����
� ����	��� �
 �������� ��������� ���� 	���������
����	�� ���� ����� ���� ����� �� ���� �� �� ��
���
�� ����� ���
 �������
��
�����
�� �
� ���������� �������

<��	���� �������� �� ���
����
� ������� �� � ����� �� ��� <��	����
&������� !
������� �����; ��
��� 	����
� �
 ��� ���	�
��
�� �������� ����
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	���� �������� �������� �����
 ��� ���� +7 ��
���� *�����
��� 	����
� �
 ����
���� �����
� �
� ���� �� ���
��
� ��� ������� ����� 77L ���� ��	�����
P8>>�N8N�--- �
 �
�
���� ������ DH��-LE�

3���	�

*������� �

����
� �������� ���������
�� �� �
���
������� ������� ������� �
� ���
�� ��.� �
�� �����
� ��� �
��������
 �
 ��� ������ ���� ��������� �����������
���� ��� �
��	�
��
���� ���� �������� �����
����� ���� �� �������� 	���������
��� 
���������� ���� �� �����
 ���������� ���
 
�� ��	����� )���� � ������ ��
�
�� �� ������ �� ��� ���.��� 	��� �� ��	����

&���
���� ���.� ��� ���� ���� �� ���������; ����������������� ������� ���
����������2�� �� ��� 
��� ���� ��� �������
�� �
 � �������
�� �����. �� �
�
	��
� �
 ���� �
 � ����
 ������ ������������ �
������� ��� ��.������� ���� ���
�����. ���� �� ���
���� ��������
��� �� �
����� ������� ���� 	������ �� ����
����� �� ��� ������
�� �
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�� �� � ���� �����
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�� ��	������

�������� ��
� 	������� ���� ����������������� ������� ����� 
��� ��� 
���
���� ����� ������	���� ��� ��	��� �������� �����
����� �� 
�� ������ ����
� ����
� ���.����
� �
 ���	���� ��������� ���� �� 	���������� ��
��� �
 	����
����� �������� �� ���	������� ���� �
��
 
�� �� ����.�
� ��������� ������

���� ���� �� �
���	���
 �� �������� 	��������� ��� �� ��	�����
� ���.
�����
�
 ��� ��� ���� ��� ���
� ���� D)
�-+E; )������
� �� )� &������ ��� !������
����� �������� �		������ �� 
�� ���	���� �
 ��� �
����������
� �� ��� 
��� ����
���	���� ��� ��� �
���	���
 ����
����� ���� ��� �� ��������� ��	������� ��
����.� !
������ ����� ���.
����� �
 ������� ���	���� �������� ��
 �� ��	������
D&��,,E� )� �
����� ����	��� ��� �������� �
 <����
 4������
�� ����� &	���
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� "<4�&% D<4�-+E ���
������
� ��	�
�� �
 ��� �����	���
 ���� �� ��
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delivery due

deliveredundelivered

BusinessCustomer

Wait until

Deliver

Pick up
Reclaim

Pay

Request good

{start={Pay}} {stop={Reclaim,Pick up}}
Purchase «fair exchange»
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client apps
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«Internet»

«secrecy»

«secure links»
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get_password
client machine
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«data security»Secure channel

«critical»

resp(shrd:Exp,cert:Exp)
init(n:Data,k:Key,cert:Exp)
xchd(mstr:Exp)

«critical»

«send»

«send»

S:ServerC:Client

C:Client S:Server
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wm(x)
money+x

/money:=

rx(): Boolean

rm(): Data
wm(x: Data)

rm()/return(money)

rx(): Boolean

«critical»

money: Integer

rm(): Data
wm(x: Data)

Customer account

NoExtraService{high={wm,rm,money}}
Account

rx()/return(true)

ExtraService
[money>=1000]

wm(x)

/money:=
money+x

/money:=
money+x wm(x)

[money<1000]

rx()/return(false)

rm()/return(money)

/money:=0

«no down−flow»
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transfer
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[otherwise]
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���� ������������ ����
������� ��� ��
�����
� �� �������� ������� ��� ��	�
�
��
�� ������� ��� ��������	� �� ������� ��� ��� 
�� ��� ��������	� �� �������� �� �

��� ������	�
��
� ��
. �� ���� ��	� � &
��	��
�����
"��������%�

���
�� ����
��
��

���� ��������	�� ���� �� ����� ���������� ��
���
�
� ������ ��������� ����
������ �
����� ���� ��� �� �	

 �� �
� �� ���� �� ��	�
��
���� ������
 �� ����
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server machine

web server«call»

remote access

client apps
browser access control

«Internet»

«secrecy»

«secure links»
{adversary=default}

get_password
client machine

���� ���� 6������ ������ ����� �����

�� ���������� ���	��� ��� �������� ���������
�� �
 ��� ���� ���� ��� ��
�����
������ ������ ����� �� ����
 �� ��� ���� ���������� ������������ �
�
�
��
� �
 ��� ��������	� �� ������	
 ��� '��� �������� ��� ��
�����
� �

����� ��
���� ��������	� �� ���� �
 ����� �� � �� �	

 �� �� �� ���� �� ��	�
��
�� 
��� �
 ���
 ��� �� ��������� � �� �
 �
���
��� " �
 �
 �� ��� �� ��������� � ���
 ���

������
� ��
�����
� ��� 
�������;

� *�� �
� ������� 
��� � �
 " � � �		���� �
 ��� ��� ��������� "���	�
����������� ���	� �
��
�% �
 � �
 �
� �
�� �
 �� ���� �� �
 ��

� !
 � ������� 
��� �
 " �		���� �
 ��� ��� ��������� "���	� �����������
���	� �
��
�% �
 � ���
 ��� ��	�
��
�� �� ��������	�� �� ������� �� "���	�
�� ��������� �� ���	� �� 
��
 ��%�

!
 ��� ��	�
��
�� ���� �������� �� �
����� �� ��� �� ��������� ������� �
�
�����
� �
 �
���
���� ��� ���� ���������
� �		���� �� ��� ������� �
���
���
��
���
�
� ��� �������� �
 ��� ������ �� ����

!"	���� *����� 8�, ����� � .�� ��
������
 ��������� �
���
�� ���� ���
���������
� �� ������ ���������� ��� ��� ����
 �	���������
 �������� ��� ��
�
�����
� 
�� ���� ��������	�� ��
�� H�
��� ��
������ �
� ��� �� �	

 �� ��	�
�
��
�� �� 
�� 	������ ��� �������� ����� 
�� ��� ������� �	���� �������� ��
3�� ��
������� '��� 	��������� ��� ��
�����
� �� ��������; ��� ������� �	����
�� �������� �� �� �
 ���� ����� �� 3�� ��
������ �� ��� ��� �
��
� �
 3�� ��
�
������� ��� �� �� 
�� �����
���� �� �� ���� ����� �� H�
��� ��
������� !


���� ����� ��� 
� ���� �������� �
 H�
��� ��
������ �
� �� ��� ��� �
��
�
�� �����
��

�	�	 ���
����

���� ��������	� ������
� ���������� ��� ��� 
������
� ��
�����
�� ��� ������
��� �
 �
� ��������� � ��������	�� �� �	�	 �������� �� ���	���� ��� ���� ��������
���������
�� ����
 �� ��� ��������	�� �� ������	
 �� �
� ��� ���������� ���� ��
�
���
�� �
 ��� ���������� ���� ���	��� �� ��� ������ ���
���� �����
� 
��� ���
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Key generation
«secure dependency»

newkey(): Key

«call»

Random generator

seed: Real

random(): Real

Key generator

newkey(): Key

«interface»
Random number

random(): Real
«critical»

{high={random()}}

���� ���� <�" ��
������
 ��#�"���� �
���
��

��	�����
� ������� �
� ����
 ��� ��������� ��	� � ���� �� �	������ �
 ���
��� �	�����	��� ���������� ���� ���� ��������	��

'��� 	��������� ��� ��
�����
� �� ����
 �� ��� 
������
� 
��� ��
�����
��
����� ��� ��� ��
��	�� �
 �������� �
�������� �����
������� �
� 
����
��� ���
��
�
 &���� L�L;

�������; ��� ��������� 	�������� ��� ������� �
 ��� ���� �����
���� �� ���
��� ��������� ����
�� ����������� �
 ��	� ��

�
�������; A���
 � ��� ����������� �
 �� ������	
 �� ���� � ����� "�� �%� ��� �������
��� 	�������� ��� �
������� �
 ��� �������� � ����
�� ����������� �
 ��	� ��
���� ���	��� �� ��� ���� � �
 ���������� ��	������
�� !
 ��� ����
� ����
	�
�
� � �� ������� �
 ��� ��� ������������ ��� �
������� �
 � ������ ��
	�������� ���� ���	��� �� ��� ��� �
 ��	������
� ���� ��
 �� ��
��������

��� ����� �		����
� �
 ��� �	���������
 �
 ��� ��������� �� ���� ���
�
���� ��� ��������� ������ 
�� �� ���� �� ��.� ��� �������� � ��.� �
 �
����� 	��������� .
��
 �
�� �� ����

�����
������; *�� �
� ����� "�� �% �
 ��� ��� �	��
���������� ��� ���������
	������� ��� �����
������ �
 ��� ��������� � ���� ���	��� �� ��� �����
 �
����
�� ����������� �
 ��	� ��


����
���; 1����
 ��� ��������� � ��������	�� �� �	�	 �������� ��� �
� �����
�	�	 � ���� �6	�� ����� �� ������ �����
� �
 ��� ������
� ���������
�
���
�� �� �� ��� 
 ��������	�� �� ������	
 �� �
 � ������ �� 
���� �
 
�

!
 ���� ����� ��� �
����� .
������� �
 ��� ��������� ���
�� �
 &���� L�L�8 ��
������� 
�� �� ��
���
 ��� ���� ������ ���� �������
� �� ��� ���� �
 ���
��������	� �� ������	
 �� ������ �� �����
���� �������� �
������� �� �����
������;
����� ���������
�� ��

�� �� �������� �
 ��� ��������� ������� .
��� ����
���� �
�������� *������ �����	���
� �
 ��� �
����� ��������� .
������� ��
 ��
�	������� !
 ���� ��� ���������� ��	������
� �� ��� �
��
��� �����
 �
 ���� �

��� ����������� �
� �	��
��������� ���� ��
�� �� ��	������
� 
�� ������� .
��
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�� ��� �� ������	
 �� �� ��� ����� ����� ���� ��� �		����� �
� ��
 ���� ���������
����� ����� ���� ��� ������
� �� �	�	 �������� �� ��������	��

���� ���� �� �� �
���� 
�� ���� �� �� ������ ���� � �������� ���������
� �

�
� �
 ��� �� ���� �� ���������� ��
���
�� �
 ��� ��������� �� �� ��������
�� 
����� ��� ����� ��
�����
�� ���� ���� ���� ������� 
����� ���������� ���
���� ����� ��� ��������	� �� �	�	 �������� ��� ���� ���� ��� ����� ��
�����
� ���
�������� �� ���� ���� ���	��� �� ���� �
 ����� ���� �� ��	����
� �� 
��� ���

�
�����
� �
� ��������� �
 �
������

!"	���� ��� ����	�� �
 *��� 8�+- ����� ��� �	���������
 �
 � �����
� �
 ���
!
���
�� �������� 	������� ��&� 	��	���� �
 D)�&,,E� ��� ���� �
 ��� 	���
����� �� �� ��������� � ������ ���

�� ���� �
 �
������� �����
������
 ��
.
������
 � ����
� �
� � ������� ���� ���

�� �� ��		���� �� 	������ �������
�
� ������ �����
������� �� �	������ �� ��� ��������� �
� �	��
��������� �����
�� ������� ���� ����� ���� �
 ��� ����� ���������� ���� �� �����
� ����������� ��
����� ���� �
 ��� ��
�� ���� ��� ��������� ������ 
�� �� ���� �� ��.� �����
���������� ��.� �
 � ����� �
 ��� 	������� .
�������� ��� 	������� 	�������
�� 
������; ��� ����
� �
������� ��� 	������� �� ��
��
� � ���
����
�� ����������
�� ��� ������� ��� ��
��� �����
� ��� �
���	��� ������
 .�� �������� ���� ���
���������� ���
���

��
"� ;; ��% �����
��
� �����
������ �
 ��� ������ 	����� .���

��� ����
� �
���� ��
�� ��� ������ �
���	��� �
��� ��� ������
 .��� )� ���
��
�
 &���� L�L�L� ���� �� ��� �
���	���
 �
 ��� ������� � ���� ��� .�� ��
���
�"�% �� ��� ���
����� �
 ��� ������� � ���� �� �
� ;; ��
���� ��
�
����
����
� )���� 
���"�% �� ��� �����	���
 �
 ��� ��	������� � ���
� � �
�
�"��"�% �� ��� ���������
 �
 ��� ���� 
��� ��� ���
����� ���
� �� 1� ������
���� 
�� ���� ������ ��� �
 ��� ������� �
� ���� 
����� �� ���� ��	����
��
��� ��� ������
� �
 ��� �	������
 ���� ��� ���� ��� ���� ����
��� ����	���
�������
� �� ��� �����
�� �������� )���� �� ��� ��� 
������
 � �� ��	����
�
��� ������ ��� 
�� ���� �� ���
 �	���
��
� ���� ��	�� �� �������� ����� �
�
��������� 
�� � � � �����

=
� ��
 
�� �
���2� ��� �	���������
 ���� ���	��� �� ��� ���	�
� ���������
��	� ���
� ��� 6'���� ���� ��		��� �
�������� �
 <��	� M� !
 ���� ����	���
��� ���	�
� ��������� ��� ������ �� ��� !
���
�� ��
. ������
 ��� ��� 
����
�
��� !� ���
 ���
� ��� ���� ��� �	���������
 �������� ��� ��
�����
� �
 ���
��������	� �� �	�	 �������� �� ���� ��� ������ �� ��� .�	� ������� '��� ������� �

��� �������� �
������ �
� ��� �� �� ��� 	������� ��� ����
 �
 &���� >�7�

���� ���� �
 ��� �		������ ��� 	��	������ �
 �������� �
�������� �
� ���
���
������ ��� ��.�
 �������� �� ��� ��
������� ��	� �
 ���������� !
 ���� �

��� ��
���� ���������� ���� �� � 	��
��	�� �����
�� �� ��� ������R �
� ���� ����
����� ��
����� ����������� ���� ��� 	��� �
 ��� ������ �
��� ��
���������
� ��
����
� ��� ��������� ������ �� ��� ������
� ������ ���	�
�
��� ���� ��
 ��
��
� �� ���
�
� &
��	���"�% �� ��
���
 	����� 
�� ��� ������
� ��������	� ��
*�� ����	��� �
 �
 ���������� 	������� �
�����
� ��������� ������
�� �
�

� !�4 8!��
����� ��"�� 4������"9 �� ��� �����
� ������
 �
 ��� �
���
�� �������"
�������� 44� 84����� 4��1��� ��"��9�



&�' ������ 	��B�� ).

tls: S :ServeriC:Client

TLS variant «data security»
{adversary=default}

clientsite serversite

C:Client

clientapp

S:Server

«LAN» «LAN»

serverapp
«Internet»

«send»

«send»

entry/i:=0

entry/i:=i+1

tls.C tls.S

entry/j:=0

entry/j:=j+1

C:Client S:Server

«send»«send»

«critical»

resp(shrd:Exp,cert:Exp)

C:Client

xchd(mstr:Exp)

«critical»

init(n:Data,k:Keys,cert:Exp)

S:Server

����8��������	�
�
��
�
8� 33��99

����
�
���	�

�
��
��

8�� 33�
�9���

�
�

��	�
�
��
��
8�� 33���9

�

��	
8�����9

�� 33; �����
��� 33; �����
�� 33; ����	

>	
�8�
���
�
8��99

; ���?

�� 33; �����
�� 33; �����
���� 33;	
�8�
����8��99
� 33; �	
8�
���

��

8���
�
��
�
8��999

>�	
8�
����8��99 ; �� �

	
�8�
���
��

8���
�
��
�
8��999

; ��?

� �� �� 3��
�: � 3�

����
��
� ���� 3���	

� 3�: ����
��
� ������ 3���	

����������;�� �� �����
��
� ��������

����������;�����
��
� ������ ����

��������;�� ����� �� �����	;�� ��

��������;����� �� �� �����	;�� ��

>��;�? >��;�?

�
��	��������;8����9�

���� ����� !�4 �������� �����
�
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� ���� ���

��
.� �
� ����� ��
� �� ��� ���� ��� ���
���� �
 ��� ����� ���
� 	��������
�� � ������ .
��
 �
�� �� ��� �������� �
� ������
�� �
� 
�� ��� ��
.� ����
��
 �� 
��������� �� ���.�
� ��� ������
� ���� �� #������$ �
� �� 	��
����
�
� �������� �
������ �������� �� ��� ��������� ����� #��
.$� ���� ���
� ����
��� ��������� �� ����
 	����� �� ��� ��
. ���	�
�
� �� ���
�
� ��� &
��	��"%

�
����
 �
 � �������� ����

)��� 
��� ���� ��� ��������� ���� 
�� 
���������� ���� ������ �� ��� �
�
	�� ����� �
 ��� ������� ���� �� ��� �� ��
������ 
�� ����	��� �� �		�� ���
��������� ��� �� � ����� �������� �� ��� ������ 
��� ��� �������� =
 �������
��� ��
�����
 ���������� ���� ��� �� �	�	 �������� �� ��������	� �
�� �
����� ����
��� ���	�
�
� ���.�� ���� ���� ��������	� .��	� ��� ������ �������� �� ���
�
����
��
� ������� )������
����� �
� ��� �� ��.� ���� ���� ��� �
����
��
�
�
 ��� ������ 	��� �
��� ��
���������
 ���� 
�� ��.� ����� ������ ���������
�� ��� ��������� �������


� ��(
$)�(0 
� 
�$)�(

����� ��������	�� �
 ���������� 	����
�� ��� �
������ ���.��� �� �����	���

�
 ��
������ ����; !� �

����� ������ �

�������
 :�� �� ��.�
� ��� �
 ���
��� �
��
� ���������� ���� ��� ��������	� �� ������	
 ��� '��� 	��������� ��� ��
�
�����
� 
�� �� �� �������� �� "���	� �� �� ������ ��% �� ���� ��� 6'� �����
�
$4	
 ��� 
�� ��� ��������� � 	����
�� ���
�:�� "���	� �	�:��% ���� ���	���
�� ��� �������� �	������ �
 �
��
� �
� ����� �����
 ��������� �� ���
�� �

&���� L�L�>�

!"	���� ��� ����	�� �
 *��� 8�++ ����� ��� ��������� �������� �����
�
���� �� ��� 
��� ��� �
���������� ����	�� �
 <��	� 7� !� ������ ��� ������
��
�� ��������� �� �� ���� ���
� ��� �	������
 ��"%� ����� �����
 ����� ��
���� ������� �
� ������
 ���
� ��"�%� !
 ��� ��
�� ��������� �� ���� +�---� ���
�� ��� �� �
 � ����� ����	�������� ��������� �
 ������	�������� ��� ����� �
 ���
�� ��� ��
 �� ������� ���
� ��� �	������
 ��"%� ��� ���� �� ��� �� ��		����
�� �� 	����
��� 
��� �
�������� ���.�
� ��� �
� 	������ �

�������
 �����

��
 ���� ��� 
�
����� ����� �� �	������ �� ��� ��������	� �� �� �������� ���
*�� ����	�� 
�� 	������ �����
�� �� ��� �� ��	����
� ���� ��� ����������
�

�������
 �
 ��� �������� �����
� ������ 
� ��
������
 ����� ��� ��
��
�	�
� �� 
��� ��� ����
 �	���������
 �������� ��� ��
�����
� ���������� ����
�� �� �������� ��� ��
�� 	������ �

�������
 ����� ��� �
	�� �
 ��� ���� �	�
������
 ��"% �� ���.�� ��� ��� ��� �����
 ����� �
 ��� 
�
����� �	������

��"%� �� ��� ��� ��� �
������
� 
�������� ��	����� ��� �������� :�� ���
�
9��
����
 L�M� �� �� ��Æ���
� �� ������� �����
��� �� 9 �
 �
	�� ���������� �
�
�����
��� � � ���"�% �
�  � ���"9% �
 ���	�� ���������� �
 ��� 6'� '����
�
� ����
� ��� �������� �
 ��� ��
������� ����������� ���� ���� �
 S 9
 �
�
�
 �S  
 � �����  �� ��� ��� �
 ���� ��������� <�
����� ��� �����
���

� �
�	

S "��#�"-% �� � ����"% �� % �
�

� 9
�	

S "��#�"----% �� � ����"% �� %�



&�' ������ 	��B�� )(

wm(x)
money+x

/money:=

rx(): Boolean

rm(): Data
wm(x: Data)

rm()/return(money)

rx(): Boolean

«critical»

money: Integer

rm(): Data
wm(x: Data)

Customer account

NoExtraService{high={wm,rm,money}}
Account

rx()/return(true)

ExtraService
[money>=1000]

wm(x)

/money:=
money+x

/money:=
money+x wm(x)

[money<1000]

rx()/return(false)

rm()/return(money)

/money:=0

«no down−flow»
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/return[sig=bank   slot=true]

[sig=cert] /return

/return[sig=finan   limit=true]

StoFi «call»

JavaSecArch:

ExcGd:

MicGd:FinGd:

getObj(obj,sig)

chkGd(sig)

chkGd(sig)

MicGd

limit: Bool

JavaSecArch

«call» «call»

«call»

«call»

«call»

«call»

chkGd()

FinGd

slot: Bool

ExcGd

chkGd()

chkGd()chkGd()

MicroKey: Keys

Sign(req:Exp):ExpRead():Exp

ExcData: Exp

[obj=StoFi] /FinGd.chkGd(sig)

/return(FinEx)

FinEx MicSi

FinData: Exp

Read():Exp

Local
«guarded access»

StoFi.Read():Exp

StoFi.Write(arg:Exp)

FinEx.Read():Exp

MicSi.Sign(req:Exp):Exp

getObject(Exp,Exp):Exp

Write(arg:Exp)

CheckReq

WaitReq

WaitReq WaitReq

CheckReq

CheckReq

chkGd(sig)

{guard=ExcGd}
«guarded»

{guard=FinGd}
«guarded»

{guard=MicGd}
«guarded»

[obj=FinEx]
/ExcGd.chkGd(sig)

CheckReq

/MicGd.chkGd(sig)

[obj=MicSi]MGdReturn?

FGdReturn?

/return(MicSi)
return

WaitReq

return
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tls: S :ServeriC:Client

TLS variant «data security»
{adversary=default}

clientsite serversite

C:Client

clientapp

S:Server

«LAN» «LAN»

serverapp
«Internet»

«send»

«send»

entry/i:=0

entry/i:=i+1

tls.C tls.S

entry/j:=0

entry/j:=j+1

C:Client S:Server

«send»«send»

«critical»

resp(shrd:Exp,cert:Exp)

C:Client

xchd(mstr:Exp)

«critical»

init(n:Data,k:Keys,cert:Exp)

S:Server
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tls: C:Client S :Serveri

«send»«send»

«critical»

resp(shrd:Exp,cert:Exp)

C:Client

xchd(mstr:Exp)

«critical»

init(n:Data,k:Keys,cert:Exp)

S:Server

TLS variant «data security»
{adversary=default}

clientsite serversite

C:Client

clientapp

S:Server

«LAN» «LAN»

serverapp
«Internet»

«send»

«send»

entry/i:=0

entry/i:=i+1
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 ����� �����
��
���
������� ���� ���
� ���� �
 ����������� ���� ����� ����� ���������� �����
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���� � ������� ����
� ���
 ��� �
������� !
 ���� ���� ��� ���������� ��
 �
��
��.� � ���	���
�� �
 
�������� ������� ��� ���� ������ �
 ��� 	�������
������

��������
� ������� ��� ������� 
�
����
�
� �
 ��� ��������
� ������ ������
�
 ��� 
��� ���� ��� ���������� ������ �
�� �� ��� �� ������� ���� � ������

����
� ��� ���
 ��������� ������ "
�� ����	��� ���
 ����.�
� ��� ���� ����
� 	������� ����������% �
 ��� ���������� �� ����� ���� �� ����� ���� ���
� ���
����� =�������� ��� ���� �������� ����� ���� ������ ��� ���� ���� ��� �������
����
�� ��� ����� �
 ��� ��������
� 	������ ����� ���� ��� ���������� ����� ��

�.� ��� ���
������
�

2	�����

1� ���
 �� ��� 
������2����
� �
 ��� ����� �������� ��
�����
��
1� ����� ���� ��� ��
�����
 	������
� �������� 
�� ��� ���� ��������� )��

�����
� �� ��� <4�&� ��� ����� �
	� �������� ���� ��� ����� �
	 ��
� �
 ���
���������$�	� ������� �� ��� ����� �� ��.�
 �� � �����
��� ���� ��� ����
�
� �	������ �
 �
	 ��� �� �� 	��� �� ��� �	������ ���� �������� �� ��� ������
�
 ��� �	������ ����� �
���� �� �� 
������ ���� ��� ����� ��	
 D<4�-+� �����
&	��� M�M�+�ME� ��� �������� ��
�����
 �� ���� 
������2�� �� 
������;

���� �������� ��������; &�		��� ���� ��� ���� ������ � 	�������� ��� �����
�
	 S ���
 ��"��� ;;�� ;; 
�	 ;;�	 ;;�- ;;
�	
 ;;

	 ;;
7
	% �
� ���� ��� ���� �

	�������� �
	� ����� 
	 S �	��"
�	 ;;��� ;;�� ;; �
	%� ���
 �
��� ��������
 �

��� 	������� ������ �
 ��� 
������
� ��� ��
�����
� ����;



(�. %����
 6������
�� 	���� 4����B�����
� '''

� � ������� $
��"���� 
�	��	� ��% ��� ���
 ��
� �� 
 ; $$�� "����� ��	����
���� $ ��� �������� �
� �����
� �	 �
 ����% ��

� � ������� $
��"���� 
�	� /� ��% ��� ���
 ��
� �� 
 ; $$�� "���� ��� ���
���� �������� ������� ���� ��� ���� 
����� �
� �����
� ��� ����
�
�	 �� ��� ����������% �
� ��� ���� �������� $ ��� �������� ��	
 ����

�	
 S �	��"
�	 ;;��� ;;�� ;; ��	
% "���� 
�����
� �
	%�

:
�
��	��������

1��
 ����
� �� 	���� ��� ����� ��
�����
� �
� ����� ������ ��� 
������
�
���.
����� ����� ����. ���� ��
�����
� �������� �� ���� 
�� ��	� 	�,
����
���
����� 1� ���� ��	���
 ��� 	������ �
��������� ��
��� �� 	���� ��� ������
�	�
��
� �������

*������� ��� ����� �
	 �� �
�� 	�������� ���� ��� .�� �	 ����� �
 ���
 ��
�
�� 	�������� ���� ��� .�� �%� ������ ������
 ��� ���� �������� �
� ��� ����
������� *������� ��� ���� ����� 

	 ���� 
�� ��	�
� �
 ��� ����
� �� ���� ���
���� ������ ��
 ����
� ��� ����
� �	 ��
���
�� �
 �
	 �� � ������� ����
� 1��
!
 ���� ������� ����
� �������� ��	����


��� ��� ���� ��������� ��� ������ ��

��	���� ��� ����� �
	 S ���
 ��"��� ;;�� ;; 
�	 ;;�	 ;;�- ;;
�	
 ;; 

	 ;;
7
	% ��������


��� ��� ���� �������� �� ��� ����� 1�
 S ���
 ��"��� ;; �� ;; 
�	 ;; 1� ;;�- ;;
�	
 ;;


	 ;;
7
	%� <�
�����
���� ��� ���� �������� �
�� �������� �	 �
 ����� ��� ���
�� 	�� 1� �� ��� ���� �������

0��� �� ������ ���� ��� ���� ������ �� �
 ���  ��������� ����
��� 	������
�
*�� ����	��� ��� ���� �������� ��� ���� ���
�� � ��
����� �� 	�� ���������
����
� � ��
���
�� �
 ���� �
 �
	� !
 � ��(���
�  ������� ��������
� ��� ��	�
	�,
���� ����� �
����� ������ ��� ���� ������� �� ��	���
� ���� ��� ���� ������
������� �
	 �� ��
���
 � ������� ����
� �� �
� ���� 	�� �
�� ��� ���������
������� ������� ����
� ��� ���� �� �
 ����	�� �
 ��� ����������
 ���� ��������
�
������ �
 	�������� ������� ��� �� ��.� �
�� �����
� ��� ����������� ��������

D)
�-+E�

&���
���� ����� �� � ���
��������� ����
�� ��� ���� �������� �����
� ���

��� ���� ��
�� �
 ��	
 �� ��� ���� �������� �
 ���  ���� �������� ��� �
��
��� �
 ����� ��� ���� �������� ��
 ����
� ��� �������� �
 ���� ����� �� ����
��
��� ���� 
�	
 ��
� 
��� ��� ���� �� ��� ���� �������� �
 ���  ���� ��������
&�
�� 
������ ��� ������ ��	
 ������ ������
 ��� ���� �
� ��� ������ 
�� ���
���� 
�	
 �� 	�������� �� �
� ���
������ ��� ���� �������� ��� 
� ��� �� 	����
�
 ��� 	�������
������
 ��������
� 	������ ���� ��	
 �� ��
��
�� �
� ���� ����
��� ���� ��� ���
 �����
�� �� ��� ����������; ��� ���� ������ ��
 ���	��
����� ���� ��� ���� ��� 
�� ��
� � ����� ��	
 �� ��� ���� ��������� ��� ���� ���
���� �������� �
��
��� ��	
 �
� ���	���� 
�	
 
��� ��� &�
�� ��� ���� ������
��
����� ��� ��������
� 	������� ��� ���� �������� ����� ���� �� 	�� "�� �� ��
������ ���� �
����� 	���	���� �
 �������%�

(�	��	! &1
/1  ���� 
�� ������� ���� �������� �������� 	�	�
�� 	�����	����
�� ���� �
����� (��� ����� 
�	��	� � ��

�/



''� ( A���������
�

R
es

pI
(c

ep
,n

t,s
l,h

c)
R

es
pC

(s
3,

rc
)

In
tC

ar
d

«s
en

d»

«i
nt

er
fa

ce
»

Ilo
g(

ce
p,

ld
a,

m
,n

t,r
,m

l,r
2l

)

IL
og

hl
,h

2l
)

C
om

p(
ce

p,
ld

a,
m

,n
t,r

2l
,s

3)

Lo
ad

(c
ep

,ld
a,

m
,n

t,s
1,

m
l,h

Is
su

er
«s

en
d»

«s
en

d»
«s

en
d»

«s
en

d»
«c

rit
ic

al
»

LL
og

Ll
og

(c
ep

,m
,n

t,r
c,

s5
)

«s
en

d»

C
re

di
t

R
es

pI

F
ai

l

S
uc

ce
ss

«s
en

d»«c
rit

ic
al

»

In
it(

ld
a,

m
)

C
re

di
t(

s2
,r

l)

C
lo

g(
ld

a,
m

,n
t,s

2,
rl)

C
Lo

g

C
:C

ar
d

I:I
ss

ue
r

en
tr

y/

l:

C
ar

d

«i
nt

er
fa

ce
»

In
tIs

su
er

R
es

pL
(s

2,
s5

)

R
es

pC

In
it

L:
LS

A
M

en
tr

y/
nt

:=
0

en
tr

y/
nt

:=
nt

+
1

c
l

n:
=

n+
1

en
tr

y/
n:

=
0

i

«d
at

a 
se

cu
rit

y»
«c

rit
ic

al
»

Lo
ad

«c
rit

ic
al

»

R
es

pC
(s

3,
rc

)
R

es
pI

(c
ep

,n
t,s

l,h
c)

LS
A

M

R
es

pL
(s

2,
s5

)

�
��
�
�$
�
�
��
��

�
�


�
�
��
�
�"
�
�	
��


�
��

�

�
�
��
�
��
�
�
�
��
�

�
��
��
�
��
��
�
�
�
�
��
�
�
�
�
�
��
��
�
�

��
�
�	


��
�
�
�
�
��
��
�
�
�

�
�
�
��
�
�
�

�

�
�
��
�
��
�
�
�
�
�

�
�
�
��
�

�
�
�
��
�
��
�
�
�

�

�
�
��
�
��
�
�
�
��
�
�
�
�

�
��
�
�

�
��
��
�
��
��
�
�
�
��
�
�
�
�

�
�
��
��
�
�
�
�
��
�
��
�
�
�

�
�

�
��
��
�
��
��
�
�
�
�
��
�
�
�
�

�
�
�
�
��
�
�

�

�
�	
�!

��
�
�
�
�
��
��
�
�
��
�
�
�

�
�
��
�
�

�
��
��
�
��
�
�
�

��
��
�
�
�
�
�
�
��
�
��
�
�
�

�

��
�
�
�

�
%
�
�


��
��
��


�
�!
�
�	

�
��
�

!
� �
�$
� �
�$
�
� �
�

�
�	
�

��


�
�!
��

�
%
��
#
��
�
�
�!
�
�	

�
&
��
(
�

�
%
��
#
��
�
�
�&
�	

�
��
��
(
�

��
��
&
�
$
���
	
�
�
�
��


��
��
�
�
��
	

�
��
�
��

�
�
�
!
�
��
��
��


�
�!
�
�	

�
&
��
�
�

�
�
�
!
�
��
��
��


�
�&
�	

�
��
��
��
�

��
�
��
&



��
	
�
�
��
(
��
��
�
��
�

��
�!
�
��
	

�
�$
�
�

!
� �
��
�
�#
	
�
�
�
�

��
�
�
��
	

�
��

��
�

!
�
��
��
��
$
��
�$
� �
��
$
�
� �
�

$
� �
��
	
�
�
�
��


��
��
��
��
	

�
��
� �
�

$
�
� �
��
	
�
�$
��


��
��
��
��
	

�
��
�
� �
�

��
�
��
&


$
��
	
�
�
�
��


��
��
�
�
��
	

�
��
��
�

�
�
��


�

��
�
��
� �
�

�	

��
��
!
�

�

�	
��
��
!
�

�

�
��
�
�
��
�
��
��

�
�
��
�
��
�
��
�
�

�
��
�
%
��
�
�
�(
�

�
��
�
%
�&
�

�
�
��


�

�&
�&
�

�
��
�
��
�
�
�
�	

�
��
�$
�
�

�

�
�
!
�
	

�
��
�
��
��
��



�
�
�
�
!
�
	

 �
��
��
��



��
�
�
�

�
�
!
�
	

�
!
��
��
��
��
�




(�. %����
 6������
�� 	���� 4����B�����
� ''.

R
es

pI

«s
en

d»
«s

en
d»

«I
nt

er
ne

t»
«L

A
N

»

«i
ss

ue
r 

no
de

»

c:
C

Lo
g

L:
LS

A
M

i:I
Lo

g

I:I
ss

ue
r

«s
en

d»
«s

en
d»

l:L
Lo

g«s
m

ar
t.c

ar
d»

«s
m

ar
t.c

ar
d»

Lo
ad

ac
q

Is
su

er
C

ar
d

lo
ad

ap
p

ca
rd

ap
p

c: i: C
:C

E
P

S

In
it

S
uc

ce
ss

Lo
ad

F
ai

l

F
ai

l

In
it

Lo
ad

?

is
su

er
ap

p

��
��
�
��
�
�
�
�

��
�
�
��
�

��
�!
��
	

�

$
�
�
��
�
	
�
�
�
��


��
��
��
��
	

�
��
� �
��

�	
�

��


�
�!
�

�
�
��
�
��
�
�
�
�	

�
��
�$
�
�
��

�
��


�

��
�
��
��

�
��


�

��
�
��
��

$
���
	
�
�
�
��


��
��
��
��
	

�
��
��

$
���
	
�
�
�
��


��
��
��
��
	

�
��
��

��
�
	
�
�
�
��
�
���
��
�
��
	

�
��
��
�$
�
�
��
�
&
�

��
�
	
�
�
�
��
�
��
��
�
��
	

�
��
��
�$
�


��
��
&
�

��
��
�
��
�
�
�
�

��
��
��
�

��
�&
��
	

�

��
��
�
��
�
�
�
�

��
��
��
�

��
�&
��
	

�
�
�
��
�
�
��
�
��
�
�
��

�
�
��
�
�
��
�
��
�
�
��

�
�
��
�
�
��
�
�&
�

�
�
��
#
��


�
�!
�	

�
��
��
��

�
�
��
#
��


�
�&
�	

�
��
��
��

��
��
�
��
�
�
�
�
��
��
��
�

��
�!
��
	

�

�
�
��
�
%
��
�
�
�(
�

�
�
�
��
%
�&
�
&
�

%
�
�


��
��
��


�
�!
�	

�
��
�!
��
$
��
$
�
��

%
�
�


��
�
�
��


�
�!
�	

�
��
�!
��
$
��
$
�
��

� $
�
�
��
�
	
�
�
�
��


��
��
��
��
	

�
��
� �
�
�

� $
� �
��
�
	
�
�
�
��


��
��
��
��
	

�
��
� �
�
�

�
�%
�
#
��
��
��


�
�!
�	

�
��
�!
��
��
��

�
�%
�
#
��
��
��


�
�&
�	

�
!
��
&
�

�
�
!
�
��
�
�
��


�
�!
�	

�
��
��
��
�

��
�
��


��
��
��
�

��
	
�
�
��
��
��
�
�
�
��
�

��
�!
��
	





��
	
�
�
�!
��
�
��
�
��
	

�
��

��
�!
��
��
��
� $
� �
��
�$
���
$
�
��

��

$
��
'
��
�
�

��
��
�
��
�
�
�
�
��
��
��
	

�
��
�
��
$
��

�(
��
�
��
�
�
�
�
�

��
��
��
�

��
�!
��
	

�
�$
�
�

�
��
�
�
��
�
�
4
�
��
�B
��
��
�



�
�
��
�
�
��
��
��
�
�
��
�


��
��
��





''& ( A���������
�

���� ���
��������� ��� ���
 ��	����� �
 D?C��-+�E� )���
� ��� <4�& ��������
���.�
� ����	 ��� ���
 �

����� �
� ��.
�������� ��� ����������
 D0��-+E�

���� ���� ���
 �
 ��� ���
������ �- �
� �0 ��� ��
������� 	��� �
 ��� �����
�
��� ���� ��� ���� �������� ��� �� 	�� ��� ��
���
�� ����
�� ���� ���� 
��
������ ��� ���.
��� �
������� ��� �
�� �������� ��� ���� ������ �� ���� ����
�
��� ������ ������ ��� ���� �������� �� 
�� ���� �� ����
� ���� ��� ���
������
�- �
� �0 ������� ���� ��� .�� ��� ������ ������
 ��� ���� �
� ��� ������
��
���
 ��� ������� ����
� ��

6������� ���
���


1� 	��	��� ��� 
������
� ����������
� �� ��� 	�������;

� �
	 ������ �� 	�������� �� �
 	��������� .��; �
	 ;S ���
���
�

"���� ;;��� ;;


�	 ;;� ;;�-� ;;
�� ;;

	 ;;
7
	% 
�� � 	������ .�� ���% �
 ��� ���� �������� ����
���������� 	����� .�� �%� �
�

� �
 ��� �������  ���$� ��� ������ ������ ���� ��
� � ���
����� �����
��
�
��� �������� �
 
�	
;  ���$"�.����
���

�
"
�	
%% 
�� � 	������ .�� ���� �
 ���

���� ������ ���� ���������� 	����� .�� ���

��� ������� 6'� ��������� �	���������
  � �� ����
 �
 *��� >�+G� *��
������ ������������ ��� �
������ ����� �
� ��� ������� ���������� ��������
����
 ��� ����
 �
 *��� >�+N �� >�7-� ���� ��� ������	�
��
� ����	���� ���
���
�� ������� �
 *��� >�7+� 1� ������ ���� ��� 	����� .��� ���� ���
 ���
���
��� �
 ��� �
������2����
 	���� �
 ��� ������ 
�� ��
������� �����

LLog

Llog(cep,m,nt,rc,s5)

«send»

RespC(s3,rc)
RespI(cep,nt,sl,hc)

RespL(s2,s5)

«send»

«send»
«send» «send»

«send»

hl,h2l)
Comp(cep,lda,m,nt,r2l,s3)

Load(cep,lda,m,nt,s1,ml,h

«critical»

«send»

Card
«critical» LSAM «critical»

Issuer

Ilog(cep,lda,m,nt,r,ml,r2l)

ILog

Clog(lda,m,nt,s2,rl)

CLog

RespI(cep,nt,sl,hc)
RespC(s3,rc)

IntCard «interface» «interface»
IntIssuer

RespL(s2,s5)

Credit(s2,rl)
Init(lda,m)

�������"�������
��	
�#��
"����� �����	
��� ��

����	
 ������ �� �����
��� �����

�������"�����
�
�� �����$���� � ��� ��

�������"�������
��
�
��� ����	
�#��
"���� ��

��
�
�����
��	��� ���� �! ��

��	
�#��
"����� ��
��
�
������ ��

�
��	�! ������ �� ���� �����
����

��
� �� ��� ����� �� ��������������

��
�

�����

�
��!� 	
� ��� �� � ���
 ����!� 	
� �� � ���
 ���� �
��!� 	
�!�� ��� � ���


���� ����� @������� ���� ���
������
 ����� �������



(�. %����
 6������
�� 	���� 4����B�����
� ''(

Credit

RespIInit

Fail RespC

Success

�%��
������
��!��	
����

!���$���$����

��	�
��
��!��

�%��#�����!��	
�&��(�
�%��#�����&�	
�����(�

����& � $���	�����
��������	
������

���!�������
��!��	
�&����

���!�������
��&�	
��������

�����&

��	�� ��(��������
���!���	
��$��

!������#	
�
��
�

������	
���
���

!�������$���$����$����

$����	�����
��������	
������

$�����	��$��
��������

	
�������

��� �� & 
 $��	�����
��������	
������
����
�
��������

������������

������������

����%���� �(�

����%�&�

����
�
�&�&�

����������	
����$��

���� ����� @������� ���� ���
������
3 ���� ��7�����

Init

Fail

Load?

�����%8�!� �(9

�����%8"� "9

%$

8�����

������� ����	��	!�9

%$

8�����

������� ����	��	!�9

�	���3;	���8�

33���33��33����9

�	���3;	���8�

33���33��33����9

��%$�8�����

�������������!�9

��%$�8�����

�"�������"9

�$��8�����

�������!���#9

>&
��
8���9 � �
���� 8� 9;���33�

33�33��
��
���8��9;���33��33�

33�33� 33�	���33	�33	!�?

>$�	��'���?

�!3;��	����8���33��33� 33	�9 �(3;��	�
�
��
�
8���33�

33�33��33	�9

���� ����� @������� ���� ���
������
3 ���� ������



'') ( A���������
�
C

:C
ard

L:LS
A

M
I:Issuer

��
��8�


��
� 9

�
���
�8���
��
��� 
�	
�
�
� 9

%
$




8���
���


��
� ��
�
��� 
���
�� �	
�� �	
!
�� 9

>&

��

8���
9�

�
�
�
�
� 8� 
��9;
���
��33�



��33�
��33�
�
���

�
�
�
� 8�
� �9;
���
��33�
�
��33�



��33�
��33

� 
��33 �	�

�
� 33	
� �33	
!
� �?

�
���
%
8�!
��(
9

>�!�;
"
�
�
�
�
� 8�(
9;
���33�


33�
� 33�
�33	
�?

�
��

��8�!
����� 9

>�
�
�
�
� 8�!
��9;
���33�
�33� 33	
� ��

�
�� ��;
"
?

�
�$
�
8�



���
���
���!
����� �9

�
���
�
8�#
���
�
� 9

>��
�;
"


	
��;
	
�
��
8�


33���33�
�33��
�9?

�
$
�
�
8���
���


��
� ��
�
��"
��#
�9

%
�$
�
8���
���

� ��
��"
��(
9

�%
$
�
8���
����



����
����
���
��"
9

8�



���
�9
33;
��
��

� 33;
�
�	�
�
�
� 8���33�



�33�
�33�
�9

	
�
�
� 33;
	
�
��
8�



�33���33�
�33��
�
� 9

�#33;
�
�	�
�
�
� 8���33�


33�
�33�
�9

8�!
����� �9
33;
�
��

��

	
� ��33;
	
�
��
8�



�33���33�
�33�� �9

�!
�
33;
�
���
%
�

8�#
����
�9
33;
�
���
�

8���
���
�
��� 
��	
�
�9
33;
�
���
�

	
�� 33;
	
�
��
8�


33���
�33�
�
�33��9

	
!
�� 33;
	
�
��
8�


33���
�33
�
�
�33�!
�� 9

�
�� 33;
�
�	�
�
�
�

�

8���
�33�
�
�33�


33�
� 33� 
�33	
�
�33	
�� 33	
!
�� 9 8���

����



����
����
�
���� 
����
� ��	
� ��	
!
� �9
33;
%
$





�
�33;
�
��
�
�
� 8�
9

�!33;
�
�	�
�
�
� 8���
��33�
�
��33� 
��33	
� �9

�(33;
�
�	�
�
�
�

�

8���
��33�



��33�
��33�
�
��33	
�
�9

�	�
�
� 33;
	
�
��
8�



��33���
��33�
�
��33��

�
� 9

�
��
�
�
��
�
�
4
�7
�
�

��
�
��
�
��
�

�
�
���
�
����
��
�
�
���


��
����





(�. %����
 6������
�� 	���� 4����B�����
� ''*

1� 
�� ������� ��� �������� �
 ��� ��	����� ������
 �
 ��� 	�������� *�������
�� ����� ���� ��� �	���������
 �� � ��������
�� 6'���� �	���������
 �
 ���
��
�� �
 &���� 8�+�7�

��� ������� &1

1  � �������� ������� �� �����
��
% ��

��
� 	
� �
������� �� ���0

���% 0 ���� 0 ���0 ��0 ��	
0 
�	0 �0 �
	0 �.
	0 �	 3��	
�
� ��	� ��� 	�����	�� ���
��

�� �� 	��� �� �	�� ��� 	������
��� �	�� �
 �	�
�� ������
��� �
�(
 �
�� ��
���4 	�	�
�� ������� 	�����	���� (��� ��

� � ������
��
% ��

��
� � S �/

1� 
�� ��
����� ��� 
������2����
� �
 ��� ����� �������� ����� ���� ���
�	��� �� ��� ������� �	���������
� ���� ��� ��� 
������
� ��� 
������
��
���
����
��

� ��� � �� ���  ��
� .
������� ��� �
 ��� 	������	�
�� ����	� $; �
� �� ���
�
 ��� ������� <��� �� !������ �
� ��������� "���� �� 
�� ���� �� 	�
������
��� ����� ���� �
 ����� $ �������� �������
� �� ��� ������ ���
����%� �
�
�
� �� ��� �
 �&)' ����	� $�

� ��� �% �� ��� .
������� ��� �
 $�

(�	��	! &1
�1 '
 ��� �����
�� �� 	�����	���� �� ���� � S ������� (���

��
� � ������

��
% ��

��
� � � ���	
 ; �� � �� � ��
	� �.
	 ; � � �� S �

��� �����(�
� ���
���� �
	�	
���� 	�� �������� ��  �5

�	�������� ���
����5  �� 	
� ����	�� �
��"
�	��� ��� �.� �
% ��
� �� � ; �$��0
�� � �S / 3��	� ��0 ��� �	�� ����� �� �	�� ���
 ��	��� (��� �4 ���
 �
 �S /

	
�

�"����
"�.% S ��� ;;�� ;;���
���

"��� ;; 
�	 ;;� ;;��% ;;

�	��"
�	 ;;��� ;;�� ;; �
%

����� 3��	� ��0 ��� �	�� ���
�� �������� �
 �� �� 	 �	��� ����� ��� ��� ��	
�	�$
���
4/  �� 	
� �(� ����	��� �
��"
�	��� ��� �.� �
% 	
� �
��"
�	����� ���� �.��
�
�% ��
� �� � ; �$��0 (� �	�� �� �S ���/

��	� 	�,
���� ���
����5 �
����� ��	� (� �	�� �
	 � � 	
� �
	 � � (����
�
	 S ���
���

�
"��� ;;�� ;; 
�	 ;;�	 ;;�- ;;& ;;

	 ;;
7
	% (��� 

	 S �	��"
�	 ;;

��� ;;�� ;; �
	% 	
� 
7
	 S �	��"
�	 ;;��� ;;�� ;; �.
	%0 ��� ���� ���0 ��0 �-0
	
� &/ 7��
 	� ��� �
� �� 	
 �"��
���
 �� $ ������ �� ��� �����(�
� �(�
��
�����
� ����5
� 	 ����	�� $
��"���� 
�	��	� ��� �% �	� ���
 ��
� �� 
 ; $$�� 3(���� ��$

����� ��	� $ �	� �������� 	
� ���	�
� �	 �
 �	��4 ��
� 	 ����	�� $
��"���� 
�	� /� ��� �% �	� ���
 ��
� �� 
 ; $$��0 ��� ���� �

3��	� ��0 ��� ��	� 	�,
���� 	��
��� ��	� ��� ��	� �	���� 	
� ���
�
� ���
	��

� �	 �� ��� �	��������40 	
� (� �	�� �

� � �% 	
� * � � (���
* S ���
���

�
"��� ;; 
�	 ;;�	 ;;�� ;;&�% (���� &� S �	��"
�	 ;;��� ;;�� ;;��%

S & 3��	� ��0 ��� ��	� 	�,
���� �	
 ����� ��	� ��� ��	� (	� 	������4/



''+ ( A���������
�

�	�� ���
�� ���
����5  �� �	�� ����	�� �
��"
�	��� ��� �.� �
% ��
� �� � ; �$��0
�� � �S / 	
�

�"����
"�.% S ��� ;;�� ;;���
���

"��� ;; 
�	 ;;� ;;��% ;;

�	��"
�	 ;;��� ;;�� ;; �
%

����� ��� ���� 
�	0 ���
 ��� �	�� ���
�� �	� 	 �	��� ���
	�
�� �
	 �����$
���
��
� �� ���� ��	
�	����
/

1� ��� �� ���
�� ��� ��
�����
 �
 ��	� 	�,
���� ���
���� �������� �� ��������
���� ��� ���
��� �
 ��� 	�������� �� ��� ���� �� �� 
������2�� �
 �
 ��������
���� 
��� ���� � ����� �
	 S ���
���

�
"��� ;;�� ;; 
�	 ;;�	 ;;�- ;;
� ;;

	 ;;
7
	% ��

.
��
 ������� $ �
�� �
��� ��� ���� �������� ��� �������� ��� ����
� �	 �

����� ���� 
������ 
��� ��� 
���� ���� � 	������� �� $ �� ������� �
�� �
��� ���
���� �� �
������� ���� �
	 �� ���
�� ���� ��� .�� ���% � �
� ���� ���� .�� �� �
��
���������� �� $ �� ���	������
 >�++� ���� ��� �������� �������
 �� ������� ���
���� �� �����
�� �� ��� ���������� �
��� �
	 ������� .
��
 ������� $� )������
�
� �� ��� �	���������
 �
 $ ���� ��� ��		�
 �
�� �
��� � ������� �
 ��� 
���
$
��"���� /� ��� ��% �� ��
� �� 
 ; $$���

%�" ���������� ���	�� 0���  �������

9�
���� ������ ��
���� �����
���� ���� �� ����� 	������� �� ?��� ��
�� ���
?93 +�7 &������� )����������� DA�
,,� 3��--E �
 ��� 
��� �
 *�	����)�+����
��
 �� ��Æ���� �� ����
����� ��
�� �� �� ���� �� 
����� �
 ������ ����.
DA�
,N� 5/,,E� !
 ��� �		��	����� ������ ��
����� ��� 
�� 	��
������ ��� ���
������ �
 ��� �
���� ������ ��� �� ���	�������� )������
����� ������ ��
����
��� �� ���
��� �
�������� �
� �
�
��
���
���� �� ���
��
� ������ �� �
 �� ���
��
���
�
� ��� ���
����� .�� ���� �
����� ������ �� �
����� �� ���� 1� ����
��� �� ��� 6'���� �� ������� ����� 	������� �� 	������
� ���
� �
 ����
��
�
� ����� ��� ������� ��	�����
� �
 �������� �����
���� ���� �� �������
�� �����

)
��� 	����
��
� ���� ���.����
� �
 ������ ��
���� �
 ?��� �
 ��� 
������
�
���������
� �� �����
� ��� 	��� �
 � �����
 	������ ������
� �� �

����
� ������
��
���� �
 ?��� �
� ���� ���� ������� �
 ����
��
� ������ ��
���� ���������
���
!
 &���� >�8�L �� ���������� ��� �		����� ���� ��� ����	�� �
 ��� ������	��
�
�
 � ��������� �
�
���� �		�������
 
��� 
����� �	���������
��

&1"1
 '

	�� 3������ �� ;���

)������2����
 �� 	����� ��
���� �� �
� �
 ��� ���
�����
�� �
 ���	���� �����
���� D&&,8E� ��� �� ������ �� �� �������
� ������� ��� ������ �
 � �������
�� 	
�����-�� �� �� ���
��� ��� �������� 9���������� ������� �(�� �������
��
������
���� ��� ������� ���	���
� ����� "�<5�% ��� �� �
 ������� �������
�



(�& 5�������
� 4����� I��� 	������� ''-

�
� �
��� ��(���
� ��
������ <����
������
 �� �
 ��� 	����
�� �
 	�������
������������ '����� ���� �� ��	����� ���� �� 	������� ���������� *������ ����
	�������
� ����� 
��� ��� 
��� 
�� ���������
� ���
�
� ���� �
������ ��� ���
�
 �����
 �
 ����� �
������� )���� ��
� �������� ���������
�� ��� �������
�
��	�
��
�� *�� ����	��� � ���� ��� ���� ���� ������ �� ��� �Æ�� �����
��
���
 ���
 �����
� �
 
��� �����

!
 ��� ?93 +�- &������� )������������ ��� ������
��� 	���� �� ������ ����
���� ��������� �� �����
� ���� 
��� ������ �������
� ������� �����
 � �	
���"
�(���
� ����
� ���������
� �
 ��� ��������
� 0������� ���� ����� ���
�� ���
�� �� ��� ���	������ �
� ������������

*��� ?93 +�7� � ���� �
������
�� �������� ������������ �� ��	����� �����
�(��� � ��������
���� ������ ��
����� �
� ��� ��	���������� ��
��	� �
 �������
�� ���� DA�
,,� 3��--E� ���������
� ��� ���
��� �� 	��������
 �����
�� )
���������
 ���	�
 D&&G>E �� � ��� �
 �
������ ���������� �� � 	��
��	��� !
 ���
?93 +�7� 	��������
 �����
� ��
���� �
 ������� �
� �� ����� ���� ��� �	������
��	�
��
� �
 ��� �����
 �
 ��� ����� �� ����
 �� � 6H�� �
� �
 ��� .�� ����
����� ��� ���� ��� �� ���
��� ��� ������ �������� 	����� ��� �� ��� ���� �� �
������ ����
�������� �� ��	����
��� �� � 	����� �� ��� �
���
������ 
��� ���
����� +	�	����������'�
���� ��� �������� 	����� ��	� 	��������
 �����
� �� ����
�
 ������ 	��������
� ����
 �� ��� �����

����� �� � ��������� �
 ��	�� �
� 	���������2�� ������ 	��������
�� �

����� ��� ���� ����� �� +	�	����������'��������� �
� ����� 	��������
� ��� ����
������� ������ 
��� ��� ���� ����� �� �
� �
 ��� ����������� ���������
� ��
���� �

� ������ �
� �
 �����
� *�� ��� ������ 	��������
� �
 ��� ����� ,�
�'����������
��� ������� ��
 �� ����������� �� ����� �
� ��� �����
� �
����� ��	�� ������
�������� �
� ��
����

)
 ������ 	��������
 �� ���
��� �
 ��� ������� �
 ��� �����
� ������ �������
����
� �� �����
� ���� ���� ���
 ���
��� ��� ���� 	��������
� ��� ������� �

� ������ �
������ ��� ������� �
 ��� �����
� ����. �
� ���� ���
�������� �
������
��� ������� �
 ��� 	���
� ������ ���
 ��� �����
� ������ �� ��������

��� ��	���������� ?93 +�7 ������ ��
���� �����
���� ��� 
�� �� ���� ��
���� ��� ���
��
� �
 	��������
� ��	�
�� �
 ��� ��������
 ��
����� &����
������ ������ ��
���� �������
� ���� �
 �����	�� �������� ) ������ ��� �
�����
������� 	��������
 �����
�� ���� �� �� 
�� ������ ���� �� ��� �
 � ����
 �����
���� �� ���
��� � ������
 	��������
�

���� ���	������ �� �
������� �� ��� ��
���
�� ������� �� ���� DA�
,,E�
!
 ��� ��		���� �
 � �������� �� 
�� �
 ��� ���� ������ �� ��� ��
������ �
�

��� ��
����� ������ ��

�� 	������ ��� ������ ��
���� ��
���� �

�������
�
�
� ��
 ��� � *�	����)�+��� �� 	������ ������ �� ��� ��������� ��� ��		���� �

��� �������� ������� �
 �� ��� ��	����
��
� ��� �������� �
� � *�	����)�+���
��
���
�
� ��� �������� �� ���� �
� ���
 ��
�� ��� *�	����)�+��� �� ��� ��
�
������ ) �	������ *�	�� �� ��� �
���	������ ����.� ���� 
��� �� �� ��� ��
���� ��� �������� �� ��� ��
 �� �����
��� *�� ����� ��� A���� �
���
��� ��
�
���
� ��� ������ �
���*�	��� ��.�
� �
 )�+��� ������
� �
� 	��
����
� ���
����.�� �� ���
� ������ ��� *�	�� �� ���� ���	�� �����
�� �� ��
� ������ ��



'� ( A���������
�

������ � ������������������ *�	����)�+���� ��� � ����� 	����
�� ������ ��
�
���� �����
���� 0������� ����� ��� ��
 �� ��Æ���� �� ����
����� DA�
,NE�
*�� ����	��� ����� �� ���� ��� ����. ��� ���
����� �
 � ����� ���� ���� ����
������ �� �
 �� ��� ��� �� ���
��� �
��������� �
� 	������� �
�
��
���
�����
�� ����
� ������ �� �
����� �� ��� ��
���
�
� ��� ���
����� .�� 
�� ����� ���
������	�
��
� ���
����� 	������� ������ �� ��� ���� �� ����

&1"1� �	���� ���
	��

1� �.���� ��� 	��� �
 � �����
 	������ 
�� ������ ������� ���
� 6'� ���� ��
��
���
�� ���� ������ ��
���� �

������
� ���
� ������� �� ����;

"+% *�������� ��� 	��������
 ���� 
�� ������ ��
���� �
 ��
������ �� �����
"7% 6�� ����������� �� �	���
� *�	�� �� ���� ���� �

���� �		��	����� ������

��
���� ����.��
"L% '�.� ���� ���� ��� *�	�� �� ���� 	������ ��� ��
������ �� ���� ��Æ���
���

�
 ���� ���� �
�� ���
� ������ ��	���� �� ��� �������� ���������
�� "��
��.�
� ��� �
 ��� ���� ��		��� 	����
��� �
 <��	� M�

"8% 4
���� ���� ��� ������ ��
���� �����
���� ��� ��
�����
� ���� ��� 
�
��
���
����� �������� �� ��� ������ �
 ���� ��� �� ���� ���� ��	�
� �

������� �� ���� ��� 	��
��� ����� �
��
��� ��������� ����
 �� ��.�
�
��� �
 ��� ���� ��		����

0��� ��� ������ ��
���� ���������
�� �
 ���	 "+% ��
 �� �
 ��� 
������
� 
���;

� �����
 �
 ��������
� �� ��� "����� �
 6H�%
� ���
����� �
 ��������
� �� ���
� �����
�� ��������� "���� �� ���� �
 ���%

!
 &���� >�8�L �� ������� � �	���������
 
������
� ����� ���	�� ���� �

����
��� 
������
� ��� ���������
��;

&������� ���������
�; ��� ������ ��
���� ���������
�� ��� ����
� �
���� ��
	����
� �
�������2�� �
:��
��� ����
 ��� ������ ���
���� �����
� 
��� ���
	������� ������

*�
����
����� ���������
�; ��� ������ ��
���� ���������
�� 
��������� ���

�� ������ ������������ ��
��
� ���������� ������ 
��� ����� ���	�
�
�� �

��� �	���������
�

��� 
�
����
����� ���������
� �� ��	����
� ��
�� �� �� 
�� ������ ���� �� ���
�
 ������ �������� ���������
�� ��� �� ��� ��	����
������ !
 ����� �
��
�����
��
�� �
�� 
������ ����
� ��	����
�����
 ���
� ������� ��������� ��� ������ ��
��
���. ��� �� �� ����
�� &���
���� ���� ��.��� �������� ���� �� �������� �
 �����
�� ������ ���� ����� ���.�

5�
��� ����
� �� ��� ���
 ����	�� �
 ��� 
��� ���������
� �� ���� � �����
����	�� �� 	��
� ��� ���� ��� .�
� �
 ���.
����� �
 ���
� ��� ?��� ��������
������ ��
���� �����
���� ��
 �� ����� ������� ����
�  ��� �����.�
�� ��
��
�
��� ������ .��� �� 
�������
� �� ��� ������ ������



(�& 5�������
� 4����� I��� 	������� '�'

waitReq

recMaster

checkReq

����89

�������8����	����8��
��99
���8���� ����9

>�	
8�
����8����99 ; ��)?

��� 3; �
����
������ 
������
8������8���99

����8����9

��� 3; �����8����9

�	���*�
�
8���9

>��� ; ��? �������

���� ����� =���� �#���� �������

!"	����

��� ���������� �
 *��� >�77 ��������� ��� �������� �
 � ����� �� ��� ��� �
�

����
� � �������� ���� ���	������� ������ ��
���� 	������

�� 
��������� �
������
��
�� �� ���� � ��	���� ������� �����
�� �
 ����
������ ��
���� �����
��� �� ��������� �� �
 *��� >�7L� !
 ��� �
�����
�� �����
����
� ����� �� �
 �� ��� ��# ���� �� ���
� �� ����� �� ���� ��� ����� �� ������
� 	��������� ������� �� ��� �� ���
�
� ��� ����� ���� ���� � .�� ��� �����
������ �� � 	���������� �� �	���� ��� .�� ��; �� ����������
� �� ���� � ��(���
�
� .�� ��� �� ��
 �� �������� ���� �
 �� ��� ��� ����� ��� �
 ����� �� ���
��
�� �� �� 
� ��
��� ������� ������ �� ��� ������� �� ���� ���� ��� �� ��� ��#

���� �� �� ���� �� ������ ��� �����
� ���
�
� .�� �� �� ��� ����� �� ���� *��
����� ���� � ������ .�� �� �� ����������� ���
� ��� 	����� .�� � �
 ��� �����
�� ���� ����� �� ���� �� �
���	� ��� ��������� .�� ��� ���� �� ���� ������ �
�
���� �Æ���
� ���
 �������� ���
� �� �
 �� �� �	����� ������ 
�����
���� ���

��
 ��)
����89

��

��

������8����	����8��
��99

�� ��)

��
 ��)

���8���	�
�
��
�
8��9�����	�

�
��
��
8��)���99

��

��
 ��)
����8������9

��

���� ����� =���� �#���� ������� �����
��



'�� ( A���������
�

���
���� �
 ��# �� ��.�
 �� ����
 �
� �� ���
� �� � 	����� .�� �
 ��� ����������
���� ���
�� ���� ��� .�� ��� �
 � �����������
 ���������� =
 ������� ����"%�
��� ����� �� ��� ��
�� ��� � ���
����
�� ���������� �����
��
� ��� 	����� .��
�� ��� �� ��� ��# ��
�� ���. ��� ��������� .�� �� ���
�� ���� ��� 	������
.�� ������	�
��
� �� ��� 	����� .�� �
 ���� �
� �
���	��� �
��� �� ��������
���� ��� ���������� ����� 1� ������ 
��� &���� L�L�L ���� ��� 
�
����
� ��� �
�
��� �		���� �� � 	��� �����
 ����� ���� �
� ����
� ���	�
�
��� ���	���������
��� ����� �� ��� ��
 ������� ��� ���
����� .�� �� �
���	��� �
��� �� �
�
���� ���
 ���
� ������ �� ����� �� ���� �
 ����� ���� ���
�� �� ��� 1� ������
���� ��� ����� �� ��� �� ����
 ��� ���
����� �
 ��� ��������
� �� ��� ���
� ���
������ �
���*�	��"%�

���� ���� ���� �� �� 
�� 
���� �
 ��� ����	���
 	�������
� �����
����
���� � ����� �� ��� ���� ���� 
�� ���
� ������ ���	�� ���� 
�� �����
� )����

�� ���	������ �� ������ ���� ��� ����� �� ��� �������� ��� .�� ��� ���� �����
��� ��������
� �		��� ��� ���
�� �� ��� ������
� �
 ��� �	������
 �
���*�	���
�
� ���� ��� ��������
 ��
���� �
 ��� �		��� ����.� ���� �� ��� �������� ���
��
���� ���� .���

���� ������ ��
���� �����
���� ����� 
�� ��� ��.� �
 ��� ����	�� �� �������

��� ��� 	������� �
 &���� >�7� ��
���
� � :�� �
������� �� ��� �
� 	��
���
��� �����; �
 ��������� � �
�����	��
� ��� �����
������
 ������
 ��# �
�
���� �
� ����
��
� ��� �����
��� ������� ��
 �
� ��� �� �
� ���� ��.�
��� ����	� � .�� �� �����
 �� �� ��� �������� 	��� �
 ��� ������� �����
��
������	�
��
� �� ���� �����. �� ����
 �
 *��� >�78� 0��� ��� �
��
��� ������
��
���� 	����� �� 
�� �

����� ��
�� ��� 	����������
 �
 ������� �
 ��� ���
�
�
.�� �� �� �������� �
 � ������ ���� 1��� ��� �		����� �
� ��
 ������� ������
:��� ��.� ���� ���
� ��� ���� ��		��� 	������� 
�� 6'�����

��

������
������

��� 
������� �� �
������
�������

�
��
�


��������

�� ��)

��
 �

���
�����
�
��
�


����������
�
��
��


��������

�� ��)

���
�����
�
��
�


������
�����

�
��
��


��������

��

���� ����� =���� �#���� �������" E��

&1"1� $4�! �	� +����
��� '  ��
�����

1� ���������� ��� �		����� ���� ��� ����	�� �
 � ��������� �
�
���� �		�����
���
� )������� ������ ���	������ ��� ����	�� 	��
�� ��� ���� ��	���� ������
���
 ��
������
� ������ ��
���� 
�� ��������� ���������� �		�������
�; ��
���� ������� �
������� ���� �� ������� 	�������� �
� ���������� �
�������
� ����



(�& 5�������
� 4����� I��� 	������� '�.

Local
<<Internet>>

www.bankeasy.com

Server

Server

<<rmi>>

<<rmi>>

www.finance.com
Store

Browser

<<Internet>>

���� ����� ��
�
���� ����������
 �����B�����
3 A�����������

���� ����� ����� ���
��
� ��� ����� 	������ � ������� ����
� �
 ����� �
� ��
�

����
� ���� ���
� �����
������ &�
�� �� ����� �
�� ��.� �� ���������� ��� ��
�
���� ����� �� �
�� ���� 	���� �
 � ������ �	���������
� ������ ���
 � ���	����
6'� ���������� 1� ���� �
 6'� �������� ��� �� ��	��� *�	����)�+����
�� �

���� ����� �������� ���������
��� 1� ����� ���� ��� �	���������
 ����

�� ��� 6'� �������� �� ������ �
 ���� �� ���� 
�� ���
� �
� ������ 
�� ��	����
�� ��� �������� ���������
��� )���
� ���� �������� �
������ ��
 �� 	��
�����
���
� ��� 6'���� ���� ��		����

��� �
��������
� �(�� �������� ���� ��� !
���
�� �� ����� �����; �
 !
���
��
��
.� 5�
.����� �
� � �
�
���� �������� *�
�
��� ��� ������� ������������
�
 ���� ������ �� ����
 �
 *��� >�7>� ����� �� ��� �� ��	����
�� ������ ������
�
�������
��

�� ��.� ��� �
 ����� ��������� � ����� ����
� 
���� �� ���
� ��� �		����

��� ��� ���	������ ����� ������
 	���������;

"+% )		���� ���� ��� ���
�� �� ��� ��
. ��
 ���� �
� ����� ��� �
�
���� ����
������ �
 ��� ����� ��������� ��� �
�� ������
 + 	� �
� 7 	� "���
 ���
���� ������� ��
���� ��� �� ��� ��
. �����
�%�

"7% )		���� "
�� ����	��� 
��� ��� �
�
���� �������% ��
 ������ �
 �����	� �

��� ����� �
�
���� ���� �� ���� ��� ���� ������ �
 ����. 	��������� &�
��
����� �		���� ���� 
��� ������ �� ��� !
���
�� �� �����
 ����. �

�������
�
��� ��� �
�
���� �

�������
 �� 
�� ��		���� �� ����� ��� ����� �������
���� ���� �� �� ���
�� �� � �����������
 ���	�
�� <����*���� �����
��
�
���� ���� �� 
�� ���. ��� �

�������
�

"L% )		���� ���
�� �� ��� �
�
���� ������� ��� ��� ��� �����	����
� ���
��
���� .�� �
 ��� ����� ���� "�� 	������� ����. ���� �

�������
 �
 �����
 �

��� ����%� ��� ���� ������ ������ �
�� �� ���
��� ��� ����� � ���.�

*�
�
���� ���� ��
� ���� ��� !
���
�� �� �
���	��� �� �
���� �
������� �
�
��
���
�������� )����� �� ��� ����� �
�
���� ���� �� �����2�� ���
� *�	�����



'�& ( A���������
�

)�+����� 1� ���� ��
��
����� �
 ��� �	���������
 �
 ��� ����� ������ ����
 �

*��� >�7M�

/return[sig=bank   slot=true]

[sig=cert] /return

/return[sig=finan   limit=true]

StoFi «call»

JavaSecArch:

ExcGd:

MicGd:FinGd:

getObj(obj,sig)

chkGd(sig)

chkGd(sig)

MicGd

limit: Bool

JavaSecArch

«call» «call»

«call»

«call»

«call»

«call»

chkGd()

FinGd

slot: Bool

ExcGd

chkGd()

chkGd()chkGd()

MicroKey: Keys

Sign(req:Exp):ExpRead():Exp

ExcData: Exp

[obj=StoFi] /FinGd.chkGd(sig)

/return(FinEx)

FinEx MicSi

FinData: Exp

Read():Exp

Local
«guarded access»

StoFi.Read():Exp

StoFi.Write(arg:Exp)

FinEx.Read():Exp

MicSi.Sign(req:Exp):Exp

getObject(Exp,Exp):Exp

Write(arg:Exp)

CheckReq

WaitReq

WaitReq WaitReq

CheckReq

CheckReq

chkGd(sig)

{guard=ExcGd}
«guarded»

{guard=FinGd}
«guarded»

{guard=MicGd}
«guarded»

[obj=FinEx]
/ExcGd.chkGd(sig)

CheckReq

/MicGd.chkGd(sig)

[obj=MicSi]MGdReturn?

FGdReturn?

/return(MicSi)
return

WaitReq

return
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user

-name : String

-role_id : int

role

-name : String

-role_id : int

transaction

-name : String

-role_id : int

-transaction_id : int

permission

-name : String

-role_id : int

-transaction_id : int
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+name: john
+uid: 500
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+name: karen
+uid: 502
+role: admins

Role
+name: users

Role
+name: admins

���� ���� !�� ����� �
��� ����� �
� �

�������
 ��� �
������



)�. ��
1�
� ������ �� @�
���� 5���3 4A	 @K. 	��������
� '&-

rule

-subrules[1..*] : subrule

-name : String

-type : int

-message : String

-level : int

subrule

-head : String

-tail : String

-constraints[0..*] : constraint
contains

1..*

constraint

-element : String

-condition : String

contains
0..*

type

-PROHIBITION : int = 1

-PRECONDITION : int = 2

has

1..*

contains
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0..*
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