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����.� 	������� � � � � � � � � � � � � � � � � � � � � � � N+
>�8 H�	����� �����
� � ��� ��& ��
����.� 	������� � � � � � � � � � � � � � N>
>�> <����
 4������
�� ����� &	���������
� �������� � � � � � � � � � � � � N,
>�M �=& ������ �������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ,+
>�G &	���������
 �� ��� <4�& 	������� ���
������
 � � � � � � � � � � � � � � ,7
>�N H�	����� 	��� � <4�& 	������� �	���������
 � � � � � � � � � � � � � � � � ,G
>�, ���� �������� ���	�
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�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +--
>�+- ���� ���
������
 ����� ������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-+
>�++ ���� ���
������
; ���� �������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-+
>�+7 &	���������
 �� ���� ���
������
 � � � � � � � � � � � � � � � � � � � � � � � � � � � +-L
>�+L ���� ���
������
; ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-8
>�+8 ���� ���
������
; ���� ������ � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +-8
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������
 � � � � � � � � � � � � � � � � � � � � � � +->
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��� �
 ��� ���� �	���������
 � � � � � � � � � � � � � � � � � � � +-M
>�+G &	���������
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������
 � � � � � � � � � � � � � � � � � � � ++L
>�+N H�	����� ���� ���
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 ����� ������� � � � � � � � � � � � � � � � � � � � � � ++8
>�+, H�	����� ���� ���
������
; ���� �������� � � � � � � � � � � � � � � � � � � � � � ++>
>�7- H�	����� ���� ���
������
; ���� ������ � � � � � � � � � � � � � � � � � � � � � � � ++>
>�7+ &����
�� ������� �� ��	����� ���� ���
������
 � � � � � � � � � � � � � � � ++M
>�77 A���� �� ��� ����	�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +7+
>�7L A���� �� ��� ������� �����
�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � +7+
>�78 A���� �� ��� �������� :�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +77
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���� �		�������
 �	���������
; )����������� � � � � � � � � � � � � � � +7L
>�7M *�
�
���� �		�������
 �	���������
; ����� ������ � � � � � � � � � � � � � +78
>�7G )����
�������
 	������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +7M

M�+ '=* �������.; ����������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +L8
M�7 '=* �������.; ����	�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +L>
M�L 6��
� ��� '9H ������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +LG
M�8 6'� ����� ����� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +L,
M�> ���� �
������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +8-
M�M =������� � ��� ����B� ������������ � � � � � � � � � � � � � � � � � � � � � � � � � � +8>
M�G &��	�� ���������� ������ ��
���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � +8G
M�N &
�		�� ��� �
 �
���
�� ��� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +8N
M�, ��� ���	� ���� ����� �
� �
�������
 ��� �
������ � � � � � � � � � � +8N
M�+- <���� ������� �����
� ��� ��������� � ����� � � � � � � � � � � � � � � � � � +8,
M�++ &���� ��	������
 � ���� ����	�� � � � � � � � � � � � � � � � � � � � � � � � � � � � +>+
M�+7 &��	�� ��
��������
 �� ���
� ��� �
���2�� � � � � � � � � � � � � � � � � � � +>8

G�+ 6'� '����
� ����� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +ML
G�7 5������� � 6'� '����
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +MG
G�L 4���	�� 6'� '����
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +MN
G�8 5������� � 6'& � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +G7
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��� ��������% � � � � � � � � � � � � � � +GL
G�M &��	�� ��������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � +GL

N�+ 4���	��; 	������� �
�������
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7-G
N�7 &��������� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7-,
N�L 4��
� ��������
 ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+-
N�8 4��� ����� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+-
N�> 4������ ���
� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7++
N�M 4
��� ����� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7++
N�G 4���	��; ��
��� ���������� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+7
N�N 4���	�� �
���	�������
 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+7
N�, 6'� '����
� ���� �� �����
�� ������� � � � � � � � � � � � � � � � � � � � � 7+M
N�+- )������� ������� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+N
N�++ )������� ������� 4��
� ��������
 ���� � � � � � � � � � � � � � � � � � � � � � � 7+N
N�+7 )������� ������� 4
��� ����� ���� � � � � � � � � � � � � � � � � � � � � � � � � � � � 7+,
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Reclaim

Pay

Request good

{start={Pay}} {stop={Reclaim,Pick up}}
Purchase «fair exchange»
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«data security»Secure channel

«critical»

resp(shrd:Exp,cert:Exp)
init(n:Data,k:Key,cert:Exp)
xchd(mstr:Exp)
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«send»

«send»

S:ServerC:Client

C:Client S:Server
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wm(x)
money+x

/money:=

rx(): Boolean

rm(): Data
wm(x: Data)

rm()/return(money)

rx(): Boolean

«critical»

money: Integer

rm(): Data
wm(x: Data)

Customer account

NoExtraService{high={wm,rm,money}}
Account

rx()/return(true)

ExtraService
[money>=1000]

wm(x)

/money:=
money+x

/money:=
money+x wm(x)

[money<1000]

rx()/return(false)

rm()/return(money)

/money:=0

«no down−flow»
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(� & �����$#���� 4������" 6������� ���� ���

!�� 4������"�� !"�� ������� 5���������

����� 
��� ������� ����� F ����� ������
���� 
��� ������� ����� F ���� ������
��������" 
��� ������� ��������" ����� ' ��������" �"��
����� �����#�� ����� F �����#�� �����
���� �����#�� ��������� F �����B����
��������" �����#�� ��������" ����� F ��������" �"��
��������� �#�� ����� F ��������� ���������
���� �#�� 8������ ����9 F ����� ���� �� �����
����� �#�� 8����� �����9 F ����� ����� �� ����
������" �������� ���� F ������" �
 ����
�������" �������� 8�����#��� F �������" �
 ����

���������9
����������" �������� 8����� �����9 F ����������" �
 ����
���� �������� ������� F ����$����� �������

���� �������� ���� F 
���� ����
��������" ������ ��1� ��������" ����� ' ��������" �"��
��������" ���� �������" ��������" ����� ' ��������" �"��
�������" ���� �������" 8�����#��� F �������" �
 ����

���������9
����������" ���� �������" 8����� �����9 F ����������" �
 ����
����� ������� �#���� ��� ' ����� �#����

���� ���� ������ ����

�	������!	��	�� 2��	�

1� ��	���
 ��� ��������	�� �
� ���� ����
 �
 *������ 8�+ �
� 8�7� ��� ��
�
�����
�� ��� ��� �������������� �
���	�������
 � 6'� ��������� ���
�� �

&���� L�L� &��� � ����� ���� �� �� �	�� ���	��� ��� �� ����	�
� ��� �� ������ 
���� ���
�
� �� �	�	 �������� ��� ��� 	���������2�� ���� ��� ��������� ��	� ���� ���	���
�� ����� ��� �������� ���������
�� ������ ����� ����� ��������	�� ���� �

���������� �	�����	��� ���� ����� ��� ���� ������ � ��� ��� "!��%� ! ��
��� ��������� ��	�� ���� �� ! S ���	�� �� ��� ��������� ���
�� �
 *��� 8�M�
����� ��� ���� �� �������
��� � �� � ������� ��
�����
 �
 ��� 	������� .
����
���� �


� � ��� ��������� �� ���
�� �
 &���� L�L�8� ! ��� ��	� �� �������� ����
�� �
���	����� �� ��� ��������� ��	� ! S ���	�� � ! ��� ��
�����
 �� ��������
�� ������ ��� ��
�����
 � ���� �
����� ���� ���� �
������ �
 ��� ���������
��� � ��� �� ������	
 �� ��������	� ���
�� ����� ���� 
�� �		��� �� �����	����
���
� �
 �


�� *�� ��� ��� �����	�������� �
 *��� 8�7� � V ��	����
�� �
 ���������
�����	������ � ��� ��� �
 � ����
 ��������

��� ��
�����
�� ���������� ���� ��� ��������	�� ���� � ��
�� ��� ������
����� ��
������ ��
�����
�� ���� �� �� ������ 
���� ��� �� ���������� ���	 ����
���
��
�����
�� ���� �� �� �� �������� ��� ���� ��� ��� ����
���� ���� �
 �
 �
����
��� � � ������ �
� ��� ����� ��� ���� ��� ���	��� ���������� ��
�����
�� �
�
������ ��������
� ����
�� ����� ����� ��
�������
� �
� �
���2�
� ��� ������
����� 	��� � ��� �	���������
� �� ����� ��������� �����
���� ����������
 ��



&�' ������ 	��B�� (.

���� ���������� �� 	����
��� �
 <��	� M� ���� �		����� ����� �� �� ���� �Æ�
���
� ���
 ����
� �� ��������� ��� ������� �������� ��� �� �
��� !
 �
 �
��������
�����
�� �� ���� ������ � �����
� � ��� 
�������� ������

1� ���� ����� ����	��� �� ����� � ��� ��������	��� �� .��	 ��� 	����
���
���
 ��
����� �� ��������� ���� �
�� ����� �����
�� � ���������� ���� ���
����
���� �� ��� ��������	� �
 �������
� )���� �� ���� 	����
� ��� ������ 	��	�
������ �������� ��
�� ��� ����	��� ���  ��� �� �����������
� '��� ������
����
������������ �� 	������
� �������� �
������ ���� 6'���� ��
 �� ��
� �

<��	� >�

�	�� �"��	
�� 3��� �� �	�� ��	��	��4

!
���������� ���� ��������	� ��	����
�� ��� �������� ���������
� ���� �
� ���
��
�����
 ������ �� 	������� �
 � ��� ���� 	����
�� ���� 	������ ��� ������
��
1��
 �		���� �� � ��������� ��
���
�
� � ��� ���� �������� �� �������� ����
���� ��������� ��
 �� ���
�� �� �
����� ��������� �
�� � ���� �� ���� �������
��	�� �� �	�� ���	��� ��� ���� ���� ���� ����� � ��� �� �	�� ���	��� �� ��������	�
��� �
�� �
 �
����� ���
�
�� �� �		���� �� ��� ��������	�� ������ !
 	���
�������� #���
���
�$ �� ���
� ���� �
 �
 �
����� ��
��� !�  ��� ������ �� �

����	�� ��� ��� �������� ���������
�� �
������ �� ��������	�� �
 ��� �����
.�
�� � �������� ����� ��
 ���� ��
��
��
��� �� �
������ �
 ��� ���� ����
������

!"	���� ��� ��� ���� ������� �
 *��� 8�L ��������� ��� ������
� ��������
;
� �������� ���� � ���� ��� � ���	 �
 � ��� ���� �� ��		���� �� �
�
���� �� �	�� ���	��� ��� ��� ������� ��
 �� ���
�� �� ��� �������� �������
�
 *��� 8�8� ������� ��� ������ �� ���� ��������	�� �� �	�� ���	��� ��� *�� ���
������ ��������� ��� ��������	� ��� � ���� �	����� ��
�����
� ����������� ��
��	���
�� ������

Sales application

Customer

«fair exchange»

Business

buys good
sells good

���� ���� ��� ���� ������� 
�� #������ ����������

�	�� �"��	
�� 3��� 	������� ��	��	��4

���� ��������	�� ���
 �		���� �� ���������� ��
���
�
� �
 �������� ��������
��� ���������� ���� ���	���� ������� �
� �	�����	���� ��� ���� ���	��� �
�



(& & �����$#���� 4������" 6������� ���� ���

������ ��.� 	���� "���� � ��	��% �� ������� ����� ���� �� ��� 
��� � � ����
�� �� ���� �
� ��	�� �� ��� 
��� � � ������ ! ����� �� �
�� �
� ���� �� ��
���� �
 � ����
 ������ �	���������
� ��� ����� ���� ��
 �� �������� ��� ���
�	�����	��� �	������ �
 ��������� ��	� �������� �� ����� ��� �������� ��������
��
� ������ ����� ��� ���������� ��
�����
� �������� ����� �� ����� ���� ��
�� ����� ���
���� � ���	��� ����� �
 ��� ��
���
�� �������� ������� �� ��������
���
 ���
������ � ������ ����� ���� �� �������� ���
 ��� ������ �� �������� �

	����
�� � �
 ��������� � ��� ��	� � �	������ �
 ��� ��� �	�����	���� ����
�� ������2�� �� � ����
 ��������� � �� ������� � ������ ��� ��
�����
� �
�� �	�� ���	��� �� ���� ���	��� �� �
 ��������� ��	� � � �� ����� ���� �� ��
���� ��� ������
� ��
�����
 �����; *�� ����� ��������
 	 � ���� ����� ������
� 
����� � � � ���� ���� �� ����� �����
�� "�� � � � � "� � �
	�� ����������
����� ������ �
 ��������
 	� ����� �� �
 ����
���
 � 	 �
� ���
 	�������� ���
�
	��� �
 "�� � � � � "�� ���� ���� ����� ��� �� ����� �� ��
� ������ ������ �
 	�

�� ����� ��� ���	��� ������ �
 	� ���� ���	��� �� ��� ������
� �����
���� ���� ���� ���������
� ��

�� �� �
����� �� ������� ����� �
 ���

���.�� ��
 ���	 ���	�������

!"	���� *����� 8�8 ����� � ��������� �
���
�� ��������
� ��� ������
� ����
�����
; � �������� ���� � ���� ��� � ����
���� 0��� ��� ��������� ��	� ��
������� ������� �� �� 
�� ������
�� ��
�� 
� �����
������
 ��������� �� �	���
����� ��� ����
���� � ��� ��������	� �� �	�� ���	��� �� ��� �
���������� ���� ���
�����
� ������ �
 ��� ���� ���	��� �
� ������ ������ �� ��
.�� �
 ��� ��
�� ����
� �
� � ��� ����� �� �������� ���
 ���
������ �
� � ��� ������ ���� ���

delivery due

deliveredundelivered

BusinessCustomer

Wait until

Deliver

Pick up
Reclaim

Pay

Request good

{start={Pay}} {stop={Reclaim,Pick up}}
Purchase «fair exchange»

���� ���� 	������� �������" �������



&�' ������ 	��B�� ((

���� ����� �
���� ����� �
�� ��� �������� ��� 	���� ������ ��� ����� ��
��������� �� ��� �������� �� ��� ��� ����� �� ��� �������� �� ���� �� �������
��� 	����
� �
 ���� ����� �� ����� ������������ ��	����
� ������� �
� �����
��	��� ��� ��������	� �� ����	�
� �� ���� ������ �� ��� ����� '	�� �
 ����� ��
��.� ���� ���� ���  ��
	�� �	����� �����
 ����.� ������� ��� �������� ��

	������ 	��� � 	����
��

����	���

) ��������� � ��� �� ������� �� ����	�
� �� ���� ���������� ���� �	�������
������� �
� �	�����	���� ��� ��� ������ ��
���
� �
 ��	������
 ����� ������
�� 	��� ���� ��� �����
 �� ��� ����� ����
 �
 ��� ��� �	������ ��� 	��������
��� ��� �	�����	��� �	������ �
 ��������� ��	� �������� �� ����� ��� �����
���� ���������
� ������ ����� ��� ��������	� �� ����	�
� �� ���
 �	������ ����
� ��� ���	�� ��� ��	������
 � � $4 ����
 �
 ������ �
�� ���� ��� �����
���� 
��� �
 �	������ �� �������� ���
 �������� �
 	����
�� � �
 ���������
� ��� ��	� � ���� �� �	������ �
 ��� ��� �	�����	���� 0��� ��� ���������� �

������ �� ������� �� �� �
���� �� ���� ��������� �
���
��� '��� ��������
� ������ ��� ��
�����
� � ��� ������
� ����� �� ��� ��������� ��	� �; *��
����� ��������
 	 � ����� � ��� ��	������
 �
 ������ �� ����
 �� ���	�� �� �
����� � �
 	� ��� ����� �	������ �� �	������ �		���� �� � �����
� ����� �����
� �
 	�

��	�

���� ��������	� � ���������� ��
���
�
� �
 �������� ������� �
����� ����$
�	��� 	����� ��
���� �
 ��� ����
��� 	������ �	������ �
 ��� �������� ��������
!� ��� ���������� ���� ������������ ���
��� �
� ������� ��� ��� �����������
��� �� ��� ������ ��� ������ �
 ��� �������� ������� ��� ������ �� ����� ������
����� ������ �� ��
������� ��� ���
�� ��� ��� ���� �� ��� ����� � ���� � 	����
"	���� � ����% ����� 	���� �� �
 ����� �
 ��� �������� �������� �
� ���� �� � �����
��� ��� ������ ��� �� ��� ����� � ���� � 	���� "���� � �����% ����� ���� �� � ����
�
� ����� ��	����
�� ��� ����� �� ������ � 	�������� ��������� ��� ����������
��
�����
� �������� ���� ��� ������ �
 ��� �������� ������� �
�� 	����� ���
�������� �� ����� ���� ���� ��� �		��	����� ������� *�� � ��������� �� ����
�� ������2�� �� ������; *�� ����� ����� � �
 � �
� ����� �������� � �
 ���
�������
� � � �
 ��� �������� ������� �
 �� ����� ������ � ���� � ���� ����
"���% �� � ����� � ���
�� �
� "�� �% �� � ����� � �������

!"	���� *����� 8�> ����� � ��������� �
���
�� �� �
 ����	�� � ��� ��� �
���������� ������ ��
����� !� ��������� � ���	����� 	��� � � ����
��� 	������
����� � ������ �� ���
� ��� �	 �� � �������� � � ��
.� 6������� ����� ��� ��
.
��	������ ��� ���� ��� ����� �� ��� �	 �������� !
 ��� ���� � ����� ��������
����� ��	�������� ���� �� �������2� ��� ������ ����� ��� ��
�� �� ���
�������
*�� ��� ��.� � ��� ����	��� �� ������ ���� ��� ��������� �� �� +-�--- �
��� ����
 �����
��� !
 ��� ����	�� ����
� ��� 	�������� �������� �� ���� ���



() & �����$#���� 4������" 6������� ���� ���

	�����-� ������ ��������� �� ����� ��� ��	������� �
 ��� ���� � ������ 	�������
��� ��� �		��	����� 	��������
� �� ��� ������� �� ��������� ������� �� ��	� ��

������� ��� ���������� ��
�����
� �� ���	������
!
����
������ ���� ����	�� �� �
 �
���
�� � ��� �������� 	��
��	�� � ���$

	�	���
 �� ��������� ��	���
�� �
 &���� 8�7� ���� ���� �
� ���� 
���� �� ��.�
���� ���� � ����
 ��	����� �� 
�� �����
�� ��� ����� ���� ���������� 	���������
���� ��� ��		���� �� �� ��	������� �� ����	�� �� � �������
 ����������� ��
��	���
�� �
 &���� M�L� 0�� �� ��
. ������ ��
���� �� ��� ����� � ��� ����
����
�������� ������������ �� ����
������� ���
� ��� ��������	� �� ��	���� 	����� ��

�
�������� ������

Employee Supervisor

set up
credit

transfer

{right=(credit approver, authorize credit)}
{role=(supervisor, credit approver)}
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[otherwise]
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Granting a credit

authorize
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server machine

web server«call»

remote access

client apps
browser access control

«Internet»

«secrecy»

«secure links»
{adversary=default}

get_password
client machine
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Key generation
«secure dependency»

newkey(): Key

«call»

Random generator

seed: Real

random(): Real

Key generator

newkey(): Key

«interface»
Random number

random(): Real
«critical»

{high={random()}}
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tls: S :ServeriC:Client

TLS variant «data security»
{adversary=default}

clientsite serversite

C:Client

clientapp

S:Server

«LAN» «LAN»

serverapp
«Internet»

«send»

«send»

entry/i:=0

entry/i:=i+1

tls.C tls.S

entry/j:=0

entry/j:=j+1

C:Client S:Server

«send»«send»

«critical»

resp(shrd:Exp,cert:Exp)

C:Client

xchd(mstr:Exp)

«critical»

init(n:Data,k:Keys,cert:Exp)

S:Server
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wm(x)
money+x

/money:=

rx(): Boolean

rm(): Data
wm(x: Data)

rm()/return(money)

rx(): Boolean

«critical»

money: Integer

rm(): Data
wm(x: Data)

Customer account

NoExtraService{high={wm,rm,money}}
Account

rx()/return(true)

ExtraService
[money>=1000]

wm(x)

/money:=
money+x

/money:=
money+x wm(x)

[money<1000]

rx()/return(false)

rm()/return(money)

/money:=0

«no down−flow»
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TLS variant «data security»
{adversary=default}

clientsite serversite
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serverapp
«Internet»
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����� �����	���� �����	��� �� ����� ���� �����
����� 	����
��� 
������ �
 ����� ���	������ 	���� � ��� ����
 ����
 ������
�� �
������ ����� ��
 ����
�� �� ��� ��	�
�� � ����� ���	�������%� ��� <4�&
	���
�� ��
��
� ���� #�������
�� 	���� ������ 	������	�
�� ���� �� �������
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���� ����O�
���� ������� ���� 
�� ��
. �� ��� ������ ������� �������� ����
	������� ��� 	������	�
�� ��� ����$ D<4�-+� 5��� ���� 	� +,E� 0������� ���
���������� �
� ��� ���� �������� ��� 
�� ����� ���� ������ �
� ��� ���� ������
��� 
�� ����� ������ ��� ���������� �� ��� ���� ��������� !
 	���������� ���
������ 
���� �� ���� ����� 	��� �
 ���� ��� ���������� �� ��� ���� ��������
���	���� � ���
������
 �
 ��� 	�������
������
 ��������
� 	������� ���� ���
�������� � ��� ������ ������ ��������� �
 ��� �������� � ��� ����� �����

*������
� ��� ����� ���������
� �� ������ ��� ������
� �������� ��
�����
�;

<��������� ��������; ! ��� ���� �		���� �� ���� ���
 ������ ���� � ������

����
� �������
� �� ��� ����� ��� ���������� ��
 	���� �� ��� ���� ������
���� ����� �� � ���� �������� ��� ���� ��� ����
� �� ��� ���� �������

���� �������� ��������; ) ���� �������� ��� �� 	�� �
 ����
� �� ��� ����
������ �
�� � ��� ���� �������� ��� �������� ��� ����
� �
 ���� ��� ���
�����������

<��� ������ ��������; ��� ��� � ��� ����
��� � ��� ���������� �
� ��� ����
�������� �����
� �
���
��� �� ��� ���
������
�

���� ���� ��� 	������� ���� 
�� �
���� ���� � ��� ���������� �
����� ����
�
�� ��� �����
� ������� ��� ���� ���� �� ������ � ����� �� ��� ����� ���. ���� ���
�����
� ���	�� �����
� ��� ��
�� ������� ������ �����
� �� ����� ��� ����
���� � ������� ����
� ���
 ��� �
������� !
 ���� ���� ��� ���������� ��
 �
��
��.� � ���	���
�� � 
�������� ������� ��� ���� ������ �
 ��� 	�������
������

��������
� ������� ��� ������� �
����
�
� � ��� ��������
� ������ ������
�
 ��� ��� ���� ��� ���������� ������ �
�� �� ��� �� ������� ���� � ������

����
� ��� ���
 ��������� ������ "�� ����	��� ���
 ����.�
� ��� ���� ����
� 	������� ����������% � ��� ���������� �� ����� ���� �� ����� ���� ���
� ���
����� =�������� ��� ���� �������� ����� ���� ������ ��� ���� ���� ��� �������
����
�� ��� ����� �
 ��� ��������
� 	������ ����� ���� ��� ���������� ����� ��
�.� ��� ���
������
�

2	�����

1� ���
 �� ��� ������2����
� � ��� ����� �������� ��
�����
��
1� ����� ���� ��� ��
�����
 	������
� �������� �� ��� ���� ��������� )��

�����
� �� ��� <4�&� ��� ����� �
	� �������� ���� ��� ����� �
	 ��
� �
 ���
���������$�	� ������� �� ��� ����� �� ��.�
 �� � �����
��� ���� ��� ����
�
� �	������ �
 �
	 ��� �� �� 	��� �� ��� �	������ ���� �������� �� ��� ������
� ��� �	������ ����� �
���� �� �� 
������ ���� ��� ����� ��	
 D<4�-+� �����
&	��� M�M�+�ME� ��� �������� ��
�����
 �� ���� ������2�� �� ������;

���� �������� ��������; &�		��� ���� ��� ���� ������ � 	�������� ��� �����
�
	 S ���
 ��"��� ;;�� ;; 
�	 ;;�	 ;;�- ;;�	
 ;;
	 ;;7
	% �
� ���� ��� ���� �

	�������� �
	� ����� 	 S �	��"
�	 ;;��� ;;�� ;; �
	%� ���
 ���� ��������
 �
��� 	������� ������ � ��� ������
� ��� ��
�����
� ����;



(�. %���� 6�������� 	���� 4����B������ '''

� � ������� $
��"���� 
�	��	� ��% ��� ���
 ��
� �� 
 ; $$�� "����� ��	����
���� $ ��� �������� �
� �����
� �	 �
 ����% ��

� � ������� $
��"���� 
�	� /� ��% ��� ���
 ��
� �� 
 ; $$�� "���� ��� ���
���� �������� ������� ���� ��� ���� ����� �
� �����
� ��� ����
�
�	 �� ��� ����������% �
� ��� ���� �������� $ ��� �������� ��	
 ����
�	
 S �	��"
�	 ;;��� ;;�� ;; ��	
% "���� 
�����
� �
	%�

:�
��	��������

1��
 ����
� �� 	���� ��� ����� ��
�����
� �
� ����� ������ ��� ������
�
���.
����� ����� ����. ���� ��
�����
� �������� �� ���� �� ��	� 	�,����
�������� 1� ���� ��	���
 ��� 	������ �
��������� ����� �� 	���� ��� ������
�	�
��
� �������

*������� ��� ����� �
	 �� �
�� 	�������� ���� ��� .�� �	 ����� �
 ���
 ��
�
�� 	�������� ���� ��� .�� �%� ������ ������
 ��� ���� �������� �
� ��� ����
������� *������� ��� ���� ����� 
	 ���� 
�� ��	�
� �
 ��� ����
� �� ���� ���
���� ������ ��
 ����� ��� ����
� �	 ��
���
�� �
 �
	 �� � ������� ����
� 1��
!
 ���� ������� ����
� �������� ��	����

��� ��� ���� ��������� ��� ������ ��

��	���� ��� ����� �
	 S ���
 ��"��� ;;�� ;; 
�	 ;;�	 ;;�- ;;�	
 ;; 
	 ;;7
	% ��������

��� ��� ���� �������� �� ��� ����� 1�
 S ���
 ��"��� ;; �� ;; 
�	 ;; 1� ;;�- ;;�	
 ;;

	 ;;7
	%� <�
�����
���� ��� ���� �������� �
�� �������� �	 �
 ����� ��� ���
�� 	�� 1� �� ��� ���� �������

0��� �� ������ ���� ��� ���� ������ �� �
 ���  ��������� ����
��� 	������
�
*�� ����	��� ��� ���� �������� ��� ���� ���
�� � ��
����� �� 	�� ���������
����
� � ��
���
�� �
 ���� �
 �
	� !
 � ��(���
�  ������� ��������
� ��� ��	�
	�,���� ����� �
����� ������ ��� ���� ������� �� ��	���
� ���� ��� ���� ������
������� �
	 �� ��
���
 � ������� ����
� �� �
� ���� 	�� �
�� ��� ���������
������� ������� ����
� ��� ���� �� �
 ����	�� � ��� ����������
 ���� ��������
�
������ � 	�������� ������� ��� �� ��.� �
�� �����
� ��� ����������� ��������

D)
�-+E�

&���
���� ����� �� � ���
��������� ����
�� ��� ���� �������� �����
� ���

��� ���� ��
�� �
 ��	
 �� ��� ���� �������� �
 ���  ���� �������� ��� �
��
��� �
 ����� ��� ���� �������� ��
 ����� ��� �������� � ���� ����� �� ����
��
��� ���� �	
 ��
� ��� ��� ���� �� ��� ���� �������� �
 ���  ���� ��������
&�
�� 
������ ��� ������ ��	
 ������ ������
 ��� ���� �
� ��� ������ 
�� ���
���� �	
 �� 	�������� �� �
� ���
������ ��� ���� �������� ��� 
� ��� �� 	����
�
 ��� 	�������
������
 ��������
� 	������ ���� ��	
 �� ��
��
�� �
� ���� ����
��� ���� ��� ���
 �����
�� �� ��� ����������; ��� ���� ������ ��
 ���	��
����� ���� ��� ���� ��� 
�� ��
� � ����� ��	
 �� ��� ���� ��������� ��� ���� ���
���� �������� �
��
��� ��	
 �
� ���	���� �	
 ��� ��� &�
�� ��� ���� ������
��
����� ��� ��������
� 	������� ��� ���� �������� ����� ���� �� 	�� "�� �� ��
������ ���� �
����� 	���	���� � �������%�

(�	��	! &1
/1  ���� 
�� ������� ���� �������� �������� 	�	�
�� 	�����	����
�� ���� �
����� (��� ����� 
�	��	� � ��
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�� �
� �����
 ��� ���	�
�� 0���� 6'���� ��
���� �� �������� 	������� ����
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��� �
 D?1-+�E ����
�
�	���������
������ �
������ �� �������� �����
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�� ���������� �� ��� .�
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���� ���	�����	��� 	�������� ���
 ��
������� �
 ��� �������� ����� �������
�
 �������� �����������

������������ ���� ���	������ �� ��:����� �
 ��� <4� �	���������
� �
 �� ��
�� �� �� ������
� �� ��� �������� �
������� �� ����	�� ���� ���	��� �� ��� ���	�
�����	��� ���� �
������ �
 ��� ��������� =
� ������ 
���� �������� ���� ���
��� � � ���	����� �	���������
 ��
����� ���� �� 6'� ���	� �������
� ����
���	������� )������� � ����	��� 6'� ������� ���� ���� � ���	�����	���
��	������
� ��� ���. ���
��
� �� ���� ������ �� �� ��
��������� ���� ����.��
���������� ���
 ��� >-- 	���� � ������� �	���������
� �
 D<4�-+E� �
� ���

���� �� ���
 ���	���� �� ���� � ������� ������ ��������
� �� ��� 6'�
����� ����� ���. ��.�� 6��
� � ���	����� �	���������
 ��
����� ��� ��� ���
��
���� � 	������
� � ����. �������� � ��� 	������� �
� ������� ��������� �
��� ������ ���� �� �������� ����� ��� ��� 
����� ����
���� ������� ��� �����
�� ����� ���� �������� 	��������
��� ��� ������� ������
� �� �����2� ���� ��
 ��
�
����� ��� ��� ��� ���� ��
� �
�������� �	���������
� ����� ������� ��.�
��� � 6'� ��.� 
������
�� �������� ����� �
 �
 ���
 �����
���� �
� 
��
���� ������
� ���� !� ������ �� ��	�� ���� ��� ����� � 	�������
 �
� ������
��
 �� ������ �� 	������
� � ��
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 	�������� �� �� ��	����
� �� ���� ����
��� ���� ��		��� �� ������ �
 ���
�
����� !
 ���� ���	���� �� 	����
� ��� 
�������� ���.����
� �
� ���� �������
�������� �� �� ������ ������	�
� ���� ��		��� �� 6'����� ��� ������	��
����� ��
 �� ���� �� ����. ��� ��
�����
�� ���������� ���� 6'���� �������
��	�� �����
������� ����� �
 @'! ���	�� � ��� �������� ��� ��� 6'�
�����
� ���� �
 ���� 1� ���� ��	���
 � �������. �� ��	����
��
� ������
�����
 �����
�� �� ��� ��
�����
�� ���������� ���� ��� 6'���� ��������	���
��� ���� �� ���� ����
��� ����� � ��� 6'���� �		����� ������ �� ���� ��
��� ���� �������. �� ��	����
� ����������
 �����
�� �� ��� ��
�����
�� �
�������
�� ��������	���

*����������� �� 	����
� �������� �
 ��
.�
� ��� 6'���� �		����� ����
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������ � ����������������� ���� �����
� �� ��
����� &	�����
������ �� 	����
� �������� �
 ��� ��
��������
 � � ���� ����� �������������
����.� ��� &)� HOL ��
��������
 �� �������� 	����� ����� ��������� �� 6'�
�	���������
�� 5������ � ��� ������� ������������ �
� ��� ���
�����2�� �
����
����� ��� ���� ��
 �� ���	��� �� ����. �������� ��
�����
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�		�������
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����� D@'!-7E
����� ������ � ���
���� �� �����
��
� 6'� ������ ������
 ������ ���
@'! ��
����� ����
 �� ���	���
� ���� '=* D'=*-7E� '=* �� � ���
����
���
�
� �
 �������� ��
����� �
� � �������. �� �	�����
�� ��
�������
�
�
� ��
���
� ������
� ��
������� ���� ������ ������������ ���� �� 6'� �
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$� ��� ����� �- ��������� ���� ������� �
 ������� ������	��
� ����
������	�
�� �� ��� 6'� ����� � ��� �		�������
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����� ���
�� � ��� � ����� '=* 	��.���� ����� ���	�
�
�� ��� � 	���
� ��� 	��.���� �
� � ��� � ��
���
�� �����
�� �
�����
� ����� �� �����
����������
�� �
� 	��.�����

��� '=* ���� ���
�� ��� ������
� ����
���� �����
��;

� 9��� ��	�� ��
 �� ���� �� ���
� ��
������� �
� ������
�� ���� ��	���
� <�
���
�� ���
� ���	�������� ��
���
� ��	������
��
� 4���	���
� ��
 �� ������ �� �� ��� �	������
��
� <�
�����
�� ��
 �� �������� �� ����� '=* �����
��� <�
�����
� ����
����

�
� ����������
 ��� 
�� 	��� � ��� '=* �	���������
� �
� �������� ����
��
 �� ���
�� ���� �
� ��
������

��� '=* �� ������� �� ��� ����� ���
�����;

@'� '������� !
������
�� "@'!% �� � ��		�
� ��� '=* �� @'�� !� ��

�� ���� �� ������������� 	������ �
 @'� �
������
�� ����� �� �
� ��
�
����� ��������� ���� '=*� *�� ����	��� �� 	������ � ���
�����2�� 6'�
�
������
�� ������ �� 
��� �� ���
� ��� 6'� ��
����� ���
� '=*� �
�
��� ��� @'! ��		�
� ����� �� ������ 9�9� �
� @'� &������ �� 6'�
�������2����
� ��� '=* ����� �� ���
�� ���
� '=*� �
� �������� @'!
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��
 �� �		���� 
�� �
�� �� ���������� �
���
���� ��� �� �����������
����������; ���� ��� ���� �
���
��� � � ����������� ����� �� � '=*
������

��� ?��� '������� !
������ "?'!% ���
���� ���
�� � '=*����?��� ��	�
	�
�� ��������� �� ��� '=*����@'� ��		�
� 	������� �� @'!� !� �� ����
�� ������ ?��� �
������� �������� �� �������
� �
���
��� � � 	���������
����������� )� '=* ����� �� '=*����	���
�� �� ��
 �� ���� �� ������
����������� �� ����� ��� ���
���� ���� ���
�� � ��� � ��)������ �
�������
���� ��
 �� ���� ��������� �� ��� ������������	����� )�! ������� 	����
.
������� � ��� �����������

������ ��
� 6'� ������� ��		��� ����� �
������
�� �
 ��� @'! ������
�������� ���� ��� ���� ��		��� �� ��� @'� ��
������ �
�����
� � �����
��
�� � ���������� �������� �
� �����	�
��
� ����
�������� ���� �
����� ������
�	��
� � ����������� 6'� 	�������
� ������

)1
1� ?������	� ������������ %��� ��2

����� ����� �� ����� ����� ����
������� �� 	�������
� @'! ����;

� <����
 ���������� ��
������ ���� �		��	����� ��������� �� 	����
� @'�
���� "���� �� ?���� <UU� �
� ����%�

� &	������2�� @'� 	����
� �
� ���
��������
 ��
������ "���� �� @����
�
� @&��%�

� @'! �������
��
�� ����� � �������. �������� ��� ���� ��� �
 @'! ����
����� ��
 ���
 �� �������� �� ����	�� ������� � ?��� �������

��� ���� ��� �������� �������� :������� ������� ���� �(��� ������� ��
	����
� ��� @'! ���� ���� �������� ����
� �� ��� @'! �������
��
� �� ���
	��	����� ����� ����� ��������� ��		����
� �������
��
� �� ��� ���� ��
����
���� � @'�� ���� �� ��� ������ ���� <����� ������� D<��-LE� 0������� �����
����� @'!��	����� �������
��
� ��������� ����� �������� 	������ � ��	����
�
�����
 � �
 @'! ��� �
 ��� ����������
 ����� � � 6'� ������ ���� ������
��� ������	�� �� �	����� �������� ���� 6'� ��
��	��� ���� �� �������� ������
������� �
� ��������	��� *�� 6'���� ���� ��		���� �� ��� ��� '9H "'����
9��� H�	�������% ������� ����� �� 	��� � ��� ������
� 	�� ��� D���-LE �
�
���� ���� �� ��� ����� ��������� 6'� ������
� ���� �������
 +�M <�����

��� 4�����
 DA�
-LE� )
����� ���� ������� �� ��� ������� �&6'� 	�� ���
D�&6-LE�

��� '9H ������� ��	����
�� �
 '=* ��	������� ���� ��		��� �� @'!
�
� ?'! ���
������ *����� M�L ����������� ��� ��� ��	������� �� ���� �� ���.�
�
� ���� 6'� �������

!
 ���	 +� ��� @'! ������	���
 � ��� ������
� ��
����� �� ���� �� ����
����2� ��� '9H �� ���.�
� ���� � 	��������� ����� ��	�� ����� �� 6'� �

���� ����� ��� @'! ������	���
 � 6'� +�> �� 	�������� �� ��� =� ��� '�
�
�����
� A���	 "='A%� ) ������� �������2�� �� ��� ����
 ����� ��	� ��
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enerate

JMI

1: 01-02-15.xml (UML 1.4 Metamodel)

2: instantiate
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�����
 �� �������
�
��� ����� �
 ���	 L� ���� ������ ��� �		�������
 �� ��
�	����� ��� ����� ���
������ �
 ��� ��
��	���� ����� � 6'�� !
 ���	 8� ��� 6'� ����� �� ������ �
��
��� ��	�������� ��� �� ��
 �� �������� ������� ��� ��		���� ?'! �
�������
��� � ?��� �		�������
� ��� ����� ��
 �� ����� �������� �
� ����� ����� �

�
 @'! ��� ����
�

5������ � ��� �������
�� ����������
 ����� ��	����
��� �� ��� '9H ���
������ ���
� �� �
 ��� 6'���� ���� �� ��	�� �� ��������� �	�����
� �� �	����
�
6'� ������
�� �
� 	������� � ��������
���� ���	����������
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�� �������� �
 ���� ��		��� �� ��� ��������� �
������ �
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��� �
��� ������
�	��
� �� �6 '�
��� �
� ��������� �� D?&)�-8E�

)1�1
 (��� +�����������

����� ��� ������� 	������� ������� � �
����
����� �
 ��� ����������
 �
6'���� ������� ��	�
��
� �
 ����� � ��� ��������	�� �
 &���� 8�+�7 ������
�� �������;
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&����� �������; ��� ���� ������ �� ���� �� ����� �������� 	��	������ �
�
������ �� ��������	�� �
 ��� ��������� �
� ��	�����
� ��������� ����
�� �� ������ 
���� �� �
� �� ������ ���������� ���

&��	�� ��
���� �������; ��� ����� ��������� ��������� �� ��� ����������
�
� �����
�� ��������� �� �
���2�� �� ����� ����� �������� ���������
��
���
�� �
 ��� ���������� ����� "���� �� �� �	�� ���	��� ��%�

<��	��� ��
���� �������; ��� 6'���� ����� ��������
� ��
���� ��������
�� ���
������ �
�� ��� �
	�� ��
����� � �
 �
������ ���� "���� �� � ���	����
����� ������ �
 ��� ���� � � ����������.��%� !� ��
 ���� �� ������� ����
��
���
 ������ ��
���� 	��	������� ���� �� �� �	�	 �������� ���

4����
�� �		�������
 ��
��
� !� ����� �� ��������� �� ���� ��� 	���������� ��
��

��� �� ��� 6'���� ���� �������. �����
�� �		�������
� ���� ���
	������ ���� �� �� �
���2�� �������� ���� ��� 6'� ������� ���� �� �����
���� 	��������
� ��� ��
��������
� �� &)� HOL ����
��� �		�������
��

��� ������
� ��	���� ���� �� �� ��
������� ���
 ����
� �� ��
������ ����
��		��� �� ������ ������� ������	��
� ���� 6'� ������
� ��� 6'����
�		������

�� �� ���� �� �		�� ����������
 ������ ���� �� ����������.��� �� �����
����� ������� 	������� �
� 
���� � ��
���
� ����� ������������� 	�������
� ����
��� ����� �
� �
������ ��� ������
� ������2�� �������� ���������
���
���
 ����
 � 6'���� ������ ���� ������ �������
� ��� ������� ������	���
���������� �� 	����� ���� ������2����
� ����� ������� 
���� � ���� ����� �
�	������2�� ����
�
� �
 ����� �������� 6'���� ��		���� ���� �		����� �� ��
���
� 	�����
�� �������� 	��������� ���� � �������� ���
�� ����
����� �����
��
 �� �		���� �� � ������	�� ��� ��� 
�� �� ��	��� �
 �������� �� �
�����
�
��� ������
� ��������	�� �
 ��� 6'� ������ ����� 	��������� ��� ���
������
�
�� ��� �������� ����� ��
������ 	�������
� ��� 	���
���� ������ �
 ��
���
������2����
 � ��� �������� 	��	������� &�� <��	� G �� � ���
����
 � ��� ���
��� ��
����� ���� �� 6'���� �
� ��� ������2����
 � ��� �������� 	���������
�
� <��	� N �� ��� ����� ����
���� � ��� "���������� �
� ���	�����% ����
��
� � 6'� ����� &�
�� �������� ���������
�� ��� ������� ���
�� �������� ��
�
 ���������� �� �
���2� ������� ��� 6'� �	���������
 ������ � �������� ���
�������
�� ��� ���� ��		��� ��� �� ������������� �
����� ��� ��������� �����
�����
� ��� ��� 	������� ���� ��
���
�� �
 ��� 6'� �	���������
�

��� ������������ �
� ����� �
����
����� � ��� 6'���� �
������ ����� ���
����������� �
 *��� M�8� ��� ������� ������������ �� ������� ������
 ��� 6'�
�����
� ���� �
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� ��� �
������ ������ ���� ��� ��� �
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 �	������ �� ��� �
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�����
����� � ������� �
��������� ������
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� �����
�%� �����
� �� ������� 6'� �����
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��� ����� � ��� �
������ ����� �� ����������� �
 *��� M�8 	������� �� ���
����� ��� ������	�� ������� � ����� �
� ������ �� �
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�������� �
� �������� ��� ������� �� ��� ����� �
���2��� ��� ��
���� ����.��
���
������ ��� ������
� �����
�� � ��� 6'� ����� �
�� ��� ����������.�� �
�
	�� ��
������ ��� ����������.�� �� �	��
�� �� ��� 6'� ����� �� �
 �����
��
	������� !�� �������� �
� � ���
��������	�� �
 ���� � 	������ ��� ��
�� ���
��������� ���. �� ��� ����� �
���2��� ��� ����� �
���2�� ���� ��� �
�������

�������� ��� ���� ��� ������ ����.�� �
� ��
���� ����.�� �� 	������ � ����
��	��� �� ��� ������	�� ��������
� ��� 	������� ��
�� �
� � ������� 6'�
������ ����� ��� ��
� ������ ��� �������2�� �
�� �� �� �� 	�������� ����������
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� ����������
 �����
�� �� ���
��
�����
�� ���������� ���� ��� 6'���� ��������	��� ��� ���� �� ���� ���
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��
��� ����� � ��� 6'���� �		����� ������ �� ���� �� ��� ���� �������. ��
��	����
� ����������
 �����
�� �� ��� ��
�����
�� � �������
�� ��������	���
!
 	���������� ��� �������. �
������ ��� 6'���� ���� ��� �
������� �� ����

�� �����
�� ��� ���� ���������� ���� ���� �
�������

��� ���� ����
� ��� �������. �� ���� �� 	������ � �����
 	��������
�
�������. �� ��� ������	��� � ��(���
� ����������
 ������� ����� �
 ���
������
� ��  ��� ���� ������ ���� � ���� ������	�� ������ �� ���� �� ��
��
�����
�
 ��� ����������
 ����� �
� 
�� �� �������� �� ������ �
������ ���� ���
�
	��O���	�� �
������� 9�(���
� ����� ��	����
��
� ����������
 ����� �������
��
 �� �
��	�
��
��� ������	�� �
� �
��������� )� ��� ���� � �����
�� �����
����� ����������
 ������� �� ���� 6'���� ��������	���

)
 ����� ���� ��	����
�����
 
���� �� ���� ��� ������
� �����	���
�;

� !� �� ����
 � ������ 6'� ����� �� �	����� �
� !� ��� ���� ������ ������
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���������

� ��� ���� ��	���� � ��� � �����
�� ����� �� ��
 ��������
� 4���� ��
��� �����
� �� 
�� �
���������� ���� ������� 	���������� ��������

�
� ������� ������.�
� ��� ���� ��
 ���� �
 �
���
�� ����� ����� �� 	�������� ������
 �����
���
� 4��� ���� ��� ���� �� ������ ���� � 6'� ������ �� ��� ���� ���. � ����

��	��� �
� ���� � 6'� ������

����� �����	���
� ���� ���� �
 ����� �� ��� �������. �� ����� �� ����
�����
 �
����
����� �� 	������� ����� 
�� ������
� ������ ���	�������� 4��
	����
�� �
������� ���� ��� �����	���
� ��� 
�� ��� ������������ ����
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���������� �
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user

-name : String

-role_id : int

role

-name : String

-role_id : int

transaction

-name : String

-role_id : int

-transaction_id : int
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-name : String

-role_id : int

-transaction_id : int

role_idrole_id

role_id

transaction_id
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transaction_id
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rule

-subrules[1..*] : subrule

-name : String

-type : int

-message : String

-level : int

subrule

-head : String

-tail : String

-constraints[0..*] : constraint
contains

1..*

constraint

-element : String

-condition : String

contains
0..*

type

-PROHIBITION : int = 1

-PRECONDITION : int = 2
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1..*
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0..*
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���� ����� %���� ������� ������ ��� ��������� �
 �����

� � ��������� ����� ���
�� � 	��� �
 ��� �
���2��B� ���	� �
� � ��� � ��
�
�����
��� �� ���
�� �����

) �������� ��� ��� ������
� �����
��;

� ��� ����� ����� �� ��� ������
� 	��
� � ��� 	��� �
 ��� �
���2��B� ���	�
���
�� �� ��� ��������

� ��� ������� ����� �� ��� ������ � ���� 	���
� � ���� � ��
�����
��� ����� ���
�� ��
�����
� ���� ��� 	��� ��� �� ������

0��� � ��
�����
� ��
����� � ��� ������
� �����
��;

� �����
�� ��� 
��� ���� ��� �� �� ����.��
� ��
�����
� �� �� ����.�� �
 ���� 
���

1� ��
����� ��� ������
� ����	��� ! �� ��� �� �� �
����� ���� � ������

����� ��� # ��
$� ���� 
�� ���� ��� ���� #����
�$ �����
��� ��� ������
�
	��������� ����� �� ��� �� ��� ����;


���; ����. ���� �����
��	�; �H=0!5!�!=�
�������; ����. ���� �� ����
 �����
	�������; 4HH=HS8

!
 ���� ����	��� �� ���� � ��
��� ��������;

����; ����
������; ����
��
�����
�; ����������
��� SS 	����������
���



'( ) !��� ������� 
�� ������

��
�����
�; ������������
��� SS 	����������
���

���� ���� ��� ��� 	��������� ���� ��� ���� ��� �� 	������ ���
 ��
�����
�
��� ��	���� �
������� �� ��� .������ �	�	�; ��� �����
��� # ��
$ �
� ���
���� #����
�$� ) �������� @'� ������
� ���� 	������� ����� 	��������� ��
����� ���� �� ��	����� �� �
	���

��� ���������
 � ���� ����	�� ���� �� �� ������� ��� �
���2�� �����	��
�� �
� ��� ���� � ��� ���� "���� ��� #����;  ��
$% �
 ��� �
���2��B� ���	��
)��������� �� ����� �� �
� � 	��� �� ��� ������ "���� ��� #����; ����
�$%�
! ���� �������� �� 	��
�� ��� ����
 ������� �
 ��� �������� ��	���� � ���
���� ��
�� �������� ���� 	������� 4HH=H 	��
��� �
 ��� ��	���� ��� ��	����
���
 ������
 ��� ���� ����� �
� ��� ��� 	��������� "#	����������
���$ �
�
#	����������
���$% �� �
�������� �� ��.� �����
� ���� ����������; =
� ����

�� 
��� �� ���� � ���� �� ����� ���� �
� ����� ���� ���� ���� �� �� ����.���

1��� ��� ���	 � ����� �����
�� ������ 	������ ����� ��
 �� ���
��� ��
��� �
���2�� ��� ����� �� � ���	� ��	����
��
� ��� ����
��� �		�������
 ����
���������� ��� ���� �
� ��� ������ ��	����
� 
���� �����
 ���� ���	�� *��
����	��� ���� ����� �� #����$ �
� ������ ����� �� #����$� 1��� ���� ���
����

����� ������ ����� � 	��� ������
 ���� �
� ������� ! �� ���� 
��� ��� ���� �����
! ���� 	��� ������� ��� �
���2�� ���� ��� �� ��� ���� 	��� ���� ����� ���� ���
��� ����
 �
���
�� ����� ���� ���
� ���� �� � ����� ��

�����
 ��� ���� ��
������� ����� ����������
 ���
� ���� 	��� �� �
���
������ ���� � �������� �
���
��� ��� ����
��� �		�������
B� ����� ! ����� �� 
� ����� �
���
������
� ��� ����
����� ! ����� �� �
�� ��� ��
�����
�� ��� ����.��� 4���� �
���
������ �����
�
���� �� �����
��� �
� � �
� � ��� ��
�����
� ����� ��� ���� ����� =���������
�� ���������

�� ��.� ��� ����� ���� ��	�������� � ���� ��
 ��
���� � ������� ����������
����� � �������� ���� 
�� ���� ��� �������
�� 
���� ��	�� �������� �
� �����
����������� !
 ���� ��� ��� �
���2�� �� 	������ �
���� �� ����. ����� ���� ��
��	������
 � ����� �� ����	�� �� ���
� ��� ���������;

� ����. �� �����
�� ���� )�
� ����. �� �����
�� ���� 5� �
�
� �
���� ���� 
� ���� ��� ���� � �����

*�� � ���� �� �������� ���� � ��� ��������� ��� �� ��������
��� �������
�� �
�������
 �� 
����� �� ��
����� ��� �
���2�� 	��	�����

�
� �� �������2� ��� ��	���� ��� 
��� � ��� ���� �� ���� �� ���	�� �����
����� ������ ��� ��	� �� ����
 �� �����
����� ������
 	����
�����
� �
� 	�����
�����
�� ���
�
� ���� ������ ��� ������� �� ������ � ���� ���� �� ��	������ &� ��
�� ��
��
��
��� 	������� �� ���
� ������ ���� ���� �� ������� �� ����� ��
���
������
 �
� �� ���
� ������ ���� ��� 
�� �		��� �����
 � ��
��������
� *��
����	��� �� ��� �� ����� �� � ������ �� ���� ��� 	������� ��� �� ��� ��	���
���� �����
�� <�
�������� �� ��	������
 � ����� �� ����� �� �������
 �� ���
���� ���� �� ���� ��� ��������� ������ ) ������� �� 	��
��� � � 	����
�����

���� �� � � 	���������
 ��������� ��� ������� ��������� ���	�� ����� ��� ����



)�. ��1�� ������ �� @����� 5���3 4A	 @K. 	��������� '('

���� �� ������
 �� ��� ��	��� � � ������� �� 	��
���� ) ���	���� ������ 	��
��
��� ��� �������� ���� �
� � ��� �
���
��B� ���������� �
 � ����� ��
��������
��

��� &� �� �� 	������� �� �
���� ������ ��� ��� �������
� �
���
�� �
�� ���
�������� �� ����	�� �� #����� �� 
� 	������� �� ���� ?��$� =
�� ���� ����
� ������ �� ��� �������� ������ �������� �
� ���� ��� ���� ������ ������ ��
� ����
 �����

��� ����� ��������� ����� � #����� � ���������$ �� � ����� &� ��� ���� ��

���� ��� ���� �������� ���� ����� �
��� ����� + ���
� ����� ��� ���� �� ����������
�
��	����
�� )
 �
������
� 
����� ���� ���� �
������
� ��	����
�� �� ���
����� ��� �
���2�� ��������� �
�� ��� ����� ���� � ����� ������ ���
 ���� ����

�� #����� � ���������$ �� ���� ��	����

)1�1� $��������� 2��	�

1� ��� ������ �� ��� ���������
 � ��� ������ ����� ������ � ������ �����
�
�������
� �� �� �� �����
�� �� ��������
� ������� �������
��� !
 ��� ��	����
���
�� �� ���� ��Æ���
��� �Æ���
� �� � �������� �		�������
�

! �
� ���
������ ���������� �����
�� �� #)����� ������ �����$ �
� ���
�
���2�� ����� �� #��
�)����� �����$� �
� ��
 ��. ��� ������ �
���	����� ��
��� �
���
��� � ��� ������ ������ ��� ����
���� � ���
� ������ �� ���� �� ��

��
��
����� �
 ��� ����
���� 	������� �	����� �� ��� �
���2�� ������� ����
�
�� ����� ��� ���� 	������� � �
��
� ��� �
���
��� ���
� ��� 	�����

$��������� �	 ������� �� ���� �� �'� ����	!�

1� ��� �
 ����	�� ��
��������
 ��� D&��-L�E �� ��	���
 ��� ��	������

� ���� �
 &)� ������� ��
 �� ��������� �� ��� �
���2��� *���� � ���� ���
��������� � ��� ����
��� �		�������
 
���� �� �� ���
��� *�� ���	������ ��
���� �� ������� ���� ��� ��������� ���.� ��.� ��� �
� 	����
��� �
 *����� M�G�
!� ������
�� ��  ��� � ���� ����� 	��� � ��� &)� �������� ��
��	� ��� ��
�
 ����	��� �� ���� �� ��Æ���
�� )� ���	����� �
 *��� M�++� ����� ��� �����

���� @��� !�������� 	��������

<��� �����"��
8� ������ �
 ���$
����9

%����� �������� �� ������� �� ���$
��� ���� ��������
� 4A	�

4��� �����"��
8� ������ �
 ���$
����� ����� � ��1
�� <���9

%����� �������� �� ������� �� �������
�������� ������� #"
<����

I�� �����"��
��������� ����

	���� ������ �� ������� �� �����
������ ���� ����
�������" �����

���� ����� 4���� ��������� �
 ���" �������



'(� ) !��� ������� 
�� ������

��	������; 3���
� &���
 �
� ?��
� 3���
 �
� &���
 ���  ��� ��	������ �

�
� ��	�����
�� �
� ?��
 �� � 	�������
� ���
� �� ��� ���	�
�� �� ����
��	������
 � ����� 3���
 ��� ������ � 	������� �
� &���
 ��� ������� ����
	������� �� ?��
� ?��
 ��� ����� ��� ������� ����� ��� ���� ��		���� ����
1��� ���� �
 	���� ��� ������ ����� ����� �� ���� ��������������;

����������� 	


������������������� 	


���

�� ���� ��	������
 � ���� �
 	���� ����� ��� ��� ��������� ������ ����� ���

�� �� �����
�� �� ��� ���� ����; #�������	�������$ �
� #��������	�������$�
?��
  ��� 	����� ��� ������� �� ���� 
�� �� �
� ��	�������
 ����� ��� ���� ����
���� ���� ���� ��� ���� #����$ �
� ��� ������ #����$� ��� ����
� ��������
���� ���� ��� ���� ���� �
� ������ ��� �� 
���� � ��
�����
;

����	���������� �� ���������������

��� ��	� � ���� ���� �� �H=0!5!�!=�� ��� ����� ���������� �� 
�� ������ ��
���� ����	��� 1��� ���� ��� ���� �� 
��W !� ��� ������� ��� 	��������� �
�
�
������ ��� ����� �
� ��� ���� ��� ��� �
���
�� ����� )�������� �� ��������
��� 	���� �� ��� ����� ��� 	��� ��� ���� �� ���� �� ����� �������� �� ���
#��

����
�$ 	�������� �� �������; ��

��������������� �������� �����


�� ���������� �������
�

����������� �������
�

1��� ���� 	�������� ��� ���� ��
 �� ��������� ��;

��������������������

�������	� ��������


�� ��������������	� �������	� �
�

���������������� ��������� �
�

����	 � ������

��� ������ ��
 �� ��.�� ��;

�����������������

����������������

�����������������
�

�
� �� ���������� ��� ������� �
����� !
 ��� ����	�� �
 *��� M�++ ����� ��

� �������
 �� ��� 	��������� ������� ����� �� �
�� 3���
 �� ���� #�������
	�������$ �
� &���
 �� ���� #��������	�������$� �
� ���� 3���
 �� 
�� �����
�� ���� &���
�

)������� ���� ����	�� �� ���� ���	��� �� ������ �� � ����
�������
 � ���
��� �
���2�� ��
 �� ����� !
 � ���� �		�������
� ��� 	��� ��� ���� �� ����
����� ��
���
 ������� 
���� �� �
� ����� 
�� .
�� ��� ����� ���� ���� �� ��
����������  ��� ��� 	��������
�� �� �
� ����� ������� 	��������
� ��
���
��



)�. ��1�� ������ �� @����� 5���3 4A	 @K. 	��������� '(.

�
 ����� ���� ������� ��
����� � �
����� ����� !
 ����� ���� � ���� ��
���
�
������� ��
����� � 	��������
�� �� �� 
�� ������� ������� ��	������
 � ����
�� �
 	�����

�'� (����������

)
����� ����	�� � ��� ��� � ��� �
���2�� �� ��	���� �������� �� ���
 ���
���
������
� ��� ���� 	��� � ��� ���� ���������� 5������ � ��� �����
 �
��� &)� ������� ����� ��� 
� �������� ����.� 	������� ���
 � ���
������

����� �
����� �
�� 5� ���� ���
��������� �� �� ���� ��Æ���� �
 ����� ������� ��
��� ��� ��
 ������� � ���
������
� ��� 	��������
 �� ������� � ���
������

�
������ ��� 	��������
 �� ������� ����� ���
������
 ������ �� ��� ���� �
� �
�
����� ���� 
�� ���� �� �� � 	���������� �� ������� ���� ������� ���� ������
� �
���
������
 �
 &)� �� � 	��������
 ���� ����� ������ �� ��������
�� =
� ������

����� ���� �
 ��	����� ��� �� ������� �� ������ � ���
������
 �
� ������� ��
��
 ������� �
� ���
������
 �� �����
� �� ��� ��� �� ��� ����������� �
��

! ������ 
���� �� �� ���������� �� ���� ���
������
�� �� �� �������� 
��
��Æ���
� �� �
���� ���� ��� 	��������
 �� ����
 �
�� �
 ��� ����� ����������
���� ���� ���
������
� �
� ���� �
�� ��� ����� ������� �� ������� ���� ���
��
�����
 ��� �����
�� ����� ������ !� ��� �� �� �
����� ���������� ���� �����
�� 
� ���
������
 �����
� ��� ���������� �
�� ������� &)� ����� 
�� 	�����
�������� ����.� ����� �
� �
� ����� 
�� 	����
� ��������
 � ��� ����������
���
������
�

�� �� ��� �
� ��� ����� ��� ���
������
� ���� ����� �������
������
�
�� 	��� � ��� �
���2��B� ������ ���
 ��� ���� ������� ����� �� ����. �������
	��������
� ���
� �
� ���� �������
�� ������ ���� ��� 
�� 	��� � ��� �� ��� �����
!� �� ������� 
�� ��������� �� ��	��� ����� ���
������
 ���� ��
 �� ��������
������� ��	����� 	��������
� 5������ � ��� ������	��
� �����
� ����� ���� �� �
��� � ���
������
� ���� ��� ���
� �� �� ������ ��	�������� =
� ������ �������
�� ����� ����. ��� 	���
������ ��
������ ���
������
�� ���� �� ��� �
�� ��
���
��
� 	��������
� �
� ������

��	 3��	 ��� 3�	���� �'� �	�!�������

*����� M�+7 	����
�� � ���	�� #��� ����$ �� ����.�
� ��� 	��������
� �
 �
��

�
� &)� ������� ��� &)� �������� �� ���� �� ��
����� ��� �
�������


�������� �� ��� �
���2��� )
 ��	����� ������� � 6'� ����� ��������
� ���
&)� ������� 1� ��� ��� <)&4 ���� �������
 �� 6'� �� �� ��� ����� ���
������
�� �������� ��� ����
��� �		�������
� 1��� ����� ������
�� �
 	����
�
� ��
 ������ ��� ������ *�� ������
� ��� ����� ����� �� � A6! ��� ��� @'�
���� 
�������� ��
 �� ������ ��
������ ����

1��
 ��� ��� ������
�� ��� 	��	����� ��� �
���2�� ��
 ����. ��� �����
�������������� )��� ��� �
���2�� ��� �
����� ��� ����.�� ��� ���� ��
 ����
��� �������� ��	��� �
� ����� ����
�����
� ��� ����
��� �		�������
 �
 �����
�� ���� ��� ��� ��
�����
� ��
���
�� �
 ��� ���� ����



'(& ) !��� ������� 
�� ������

model
(CASE tool)

create

XML
(information)

UML
model

create
rules
(GUI)

XML
(rules)

analyzer

security−report
(format defined
by templates)

SAP

Rule creationBusiness Application

���� ����� 4����� ��B������� 
�� ���� ��� ���"D��

��� �������� ��	��� �� �������� �� ���
�� �� ��� ���	����� ���� ��� 	���
� ��� �
���2��� ��� �
���2�� ������ � ����� ��
�������� 0�'� ��� �� ������
���� � ��� ��������

+����	� '  ��������

��� �
���2�� ��
 �� ���� 
�� �
�� �� ����. &)� �������� ��� ���� �� ����.
���� ��
��������
� � ����������� �		�������
�� ��� ������� ������������
��.�� �� ���� �� ���	� �� � 
�� �		�������
� =
� 
���� �� ���
� ��� �	�
	�������
B� ��������� �
 6'�� ���
 ��� �
���
�� ���� ���� �� ��
������ ��
	��	�� @'� ����� ������	�
��
� �� ��� @'� &����� 	������� �� ��� ����B�
������ ��
������� )��������� ��� ����� ���� �� �� ���
��� ���
 ��� A6!
��
 �� ����� �� ��� @'� ���� ��
 �� ������
 ��
����� �� ��
������ �� �
�
���� ����
� ��� 
���� � ��� �		�������
� *�
���� ��� ��	��� ��
 �� ��
������
�� ��� �
���2���



)�& ��1�� ������ �� %��� '((

!
 ������ ���.� ����� 	����
� ���� ���
 ������	�� �� ��� 6'���� ����
����� ����� ��
�����
�� ����.� �� �� 	������� ������
 ����
��� 	������ ����
��� �	������ �
 6'� �
� 	��������
 ��
��������
 ����� *�� ����	��� �
� ��

�
���� ���� �
�� ��� ��
������ 
�������� 	��������
� �� � ����
 ����
��� 	���
���� ���� ���
 �����
�� �� ��� ������ �� �������� �� ��� ��	�� ��������� ��������
	��
��	�� ��� &���� 8�7�

2�" *������ )�(��� 
� ��(�

)� 
���� �� ����	�� �
 D*��-8E� � �������� ��
��� �
 ������� ������	��
�
��� 
�� #	����� 	�������$� ��� ��� ��

�
� ��	����
�����
 � � ������� !
 ����
������
� �� 	����
� ���� �		������� �� ��
.�
� 6'� ������ �� ��	����
�
�����
�� ��� ��� �� �� �
���� ���� ��� ��
���� ���
�� ��� ��� �����������
�		����� �
 ��� ����� � ��� ������ ������ 
����� ���� �� �
������� ��
�
���
�� �
 ����������
 � �������� ���������
��� �������� ������� ���� �� ���
��	����
��� ������� �� �
� ����� ��	��

)1"1
 (	����	7�	�	 <	�	������

!
 ���� ������
 �� ����:� ���� �� �������� �
 ����������� �����
� � ���������
�������� ������� ���
� 6'����.� 
������
�� 9������ ���� �� �� ������� �� �	���
�����
� ��� ��
 �� ��
� �
 D?1-+�� ?1-7� 1?-7E�

!
 �	���������
������ �����
�� ���� �����
��� ��� ��
������ ��� �
 ���
������ ������ �	���������
 �� 	������ ��
���
�� �
 ��� �������
��� � �

��	����
�����
� ��� ��������
�� �		����� �
 ���� ��������
� 
����� ���� �
��
����
�� �����
�� ����������� ���� �
 ��	����
�����
 ��
���� �� ��� �	���
�������
� 0������� � ���	���� ���� �������� �� ���
 �
�������� �������
� �
 �

��� �� ��������� ��������
� *�� ����������������� �������� �
��
� ����� ��.���
�� ������ 	������� ���
����������� �� 	����������� ��Æ����� �� ���� ������� �
�
����� ������ �
� ���	��� ��������
 ���
����� �
� ��� ��
���������
 � �����
�
�	����� ��
��	�� ���� �� ���	�����	�� �
� ��
��� 
�������

��� ����� �������� ����� �� ��
�����
� ���� �����
��� �� ���
������
 ����
���� ��� � ����� �������� ����� ��		����� �� ��� <)&4 ���� ���������
����� ��� � 6'����.� 
������
� �� ���� �
 ��	����
�����
 �� ���
������������
�� ���	��� ���� �����
��� ��� ��� �������� ����� ������
� 	������� ������
���
� � ��� �������� ���������
��� ��� ���� �����
��� ��� �������
�� ����
���	��� �� ��� ������B� �������� �������� 	��	������� ���
� �������
� � ���
������ �	���������
 �
� �����. ���
������ �� �� ���� �� �		�� ���� �� �

������
� ��	����
�����
� ��� �������� ���� �����
��� ��� ��
�����2���

��� ���������
 �� �	���������
������ �����
� �� ����� �
 ��
����� ��� ���
	����
�����
 � � ������ �� ���� ���	���� �� ����� 	���� � �������� 	��	���
����� ����������
 ����
����� ��� ����; �
 ������ � ���	�����	��� ���
������
��
��������� .���� �
� ��
��� 
������ ��� ������� ��	����
��� �� �������� ����
�
������ ����� ��
 �� ������
�� �� �������� �	������
� ���� �� �
���	���
 ��



'() ) !��� ������� 
�� ������

�����
�� �
� 	��� � ��� ������ �������� �����
��� ��� ���� ���
 ��� ����
5������� ����� ��� �������� ����� �� ������	�� �
��	�
��
��� � ��� ��	���
��
�����
� �� ��

�� �� ��
������ ��� ��� �������
��� � � �������� �����
���� ��� ��	����
�����
 �� �������

<�
���
�� �
 ��� �������
��� � �
 ��	����
�����
 ��
 �� ���
�� �� ���
��
���� �����
�� �����
� �� �������� ����� �� ������� ���������� �� 	�
�������

�����
�; ) ��������� #����� ����$ � ��	���� ��
����� ����� �� ����. ��� ����
��� �� ����� ���� �� &)�)� ��� ���� �� ������ �� .
��
 ���
������������ ����
�		����� �� 
�� ����������� �� �� ��	�
�� ������� �
 ��� �.��� � ��� ��	�����
����� ���� �� ��� .
������� �
����� �
�� ��� ����� ����� ���� 
�� ��
�����
�		�������
��	����� �������� ���������
���

D?1-+�� ?1-7� 1?-7E ���� ��� �� ���	����
� ���� �		����� �� ��
���
���
� ���� �����
��� ��� � �������� �	���������
� ��� ��� �� �� �
� �����
���� �����
��� ���� ��� ���� ��.��� �� ������ 	������� ���
������������ *�� ����
	��	���� �
� ���	�� ������� ��� ��������� �	���������
������ �����
� �� ���
�		�������
 �����
 � ����������������� �������� &	���������� �����
��	�����
��
��	�� ���� �� ���	�����	��� .
������� � �� ������ �� �������� �
� ������
���
����� ��� �
������� ���� �����
��� ��.��� �� ������ ���
����������� ��� ����
	���� ���
� �������
� � ��� �	���������
 ���� ���� �� ��������
 � ��� ��������
���������
��� *������� �� �� ����
 ��� �� ���
����� ��� �������� ���� �����
���
������� ��� ��� �������� ����� �� ��
����� ���� �����
��� ���� ��
 �� �		����
�� �
 ������
� ��	����
�����
�

-���	��#����� 3��	���	 ����� ���������

)� �� �� 
�� ������� �� ������������ ���� ����� �������� � � �����������������
������� ���� �		��	����� ��������� �	���������
� ���� �� �� ��������� *�� ���
������ �����
�� ��� ��� �� �� ����� � ����� 
����� � 	������� ���
������������

=
� ��
 ��� ���������� �������� �������� ���� �� ����� �� ���
�����
 ��������
�
 ��� ������ D=@�,,E �
� �������� ���� �� ����� ���� ��� ���.�� #��������$�
��� ���� ��� ��� �������. ���� �� ���� 
�� ��.� �
�� �����
� ��� ��������
���������
���

��� ��Æ����� ���� ���
�
� �������� �������� ������� �� ��� �������� ���
�������
�� �� ���� ���� ��� ������ �
������� 	��	������� ��������� � ��������
���������
� +� ��
 �
�� �� ���� �� ����� ��� ������ 
�� ��� ��	����
�����
�
! � ����� ������
� 
+� �� ��
�� ��� ����� �������� ��� �������� ���������
�
�
� ���� �� ���������� =��������� +� �� ����� ��

�� �� ���� �� ������ ������
�
������� �� 	�� ������ ������ +��

!
 ���� ����� �������
 �����
� �
� ���� �
 �����
 ����
����� D=(,>� /',NE
	���� �� �� 	������
� �		�������� !
 �������
 �����
�� ������ ��� �
��������
�
�� � 	������� �
� ��� ������� � � ���� ����� �� �������� �� ��� ������� ��
�����
����� ��� ������� 	������ ��� ��� �����
�� 	������� *���� �
 �����

���.� �
 � ������� ���� ��� �� ���
 ���� ���� �� ����������� ���������
; ��
�������
� � � 	������ ��������� � 	����������
 � ��� ���� �� ���� �������



)�& ��1�� ������ �� %��� '(*

1� �
������� ������ �
�� ��� �	���������
 � ��� ���������������� ���������
��
����� ��� ������ ���
������ �
� �������
� � �
� ��� ��� �
�������� ������
��
 ���� �� �������� ��������
�� ��� �
�������� ������ ��
 ������	�
� �� ���
���� �
 ��� ��	����
�����
 �� �� �����.� �����
� �� ���� ������� �� ����	��
��� ����
� � ����� ���� �� �
����
��
��� �������

) �������
 �
����
 , ��
 �� ����� �
 ��
���� 	������� �������
� �� ���
	������
� �
� �	���
��� *�� �������� �����
�� , ������ �� ����� �
 �����

	��������
� ������ ��.��� �� ���� �� ���
������������ ���� �� �����
� 	������
������ ����.� �� ���
� ��� � ���
������ D)3&,ME� !
 �������
� �
 ��� �����
���	�����	�� ���� �� ��.�
 �
�� �����
�� �����
� �� �������
� ������	�
��
�
� �� ��
����
 � .��� �� �������� �� �� �����
� �� ���
��� ��	����
���
����������
 � �����
�������
 ������

3���	��@����� �� '#����� (	���

��� �������� ���� �����
��� ���	���� ��� ��� ����� �������� �	���������

����� ���� �� �� ���
������ �� ���� �����
��� �� ��� ��
����� ���� ���� ���� ��

�� ���� �� ���� ��� ������ ��	����
�����
�

!
 ��
� ������ ��
�����2����
 ��
 �� �������� ���
� �������������� ��	�
	�
�� ������
 �������� �
� ��
����� ���� ���� D95A-+E� �
� �������
� ��� ����
���
� � ���� ������ ���� 	����� ��� �
	��� �� ��� ���	�
�
� �� �� ������ �
�
������� � ��� ���	��� ��� �� ��	������ 0������� �����
� ����������������� ����
���� �
������ �������
�� ���	�������
�� ���
�� ������� � 
�
��������
����
�� ����	�� �����
� ��� ��
����� ��
������ .��� �
� 
�
���� �
� ��� ��� �
���	�����	��� 	���������;

� !
 ����� �	���������
�� ���	�����	��� 	��������� ��� ������� ������� ����
���������� ������ ���
 �� �����
��� � ������ �� ��.� ����������
 �������
"��� D)H--�� )?-+E �� �  ����������
 � ���� �		����� �
 ��
����%� ���
���� ������ ��� �� ��	 ����� ������� �� �����
��� � ����� �
 � ��
�����
�
���� <�
�������� �����
��� � ����� ������� �
� ���	�� �� ��� ������ ����
	�
�
� ���� �� ������ �� ��� ���� ������ �
� ���� �
 	���� � ��� ������
�
������� �
 ��� ���� ���� � ��� �����
��� � ��� ��������
� *�� ����	���
����� ����� �� ��
��� ������ ���� �� 
�
��� �� ������
 .����

� &��������� ������ ��� ���������� ���� �
 ����� �	���������
� �� ���	���
����������
 ������� ���� ��� ���
 �� �� �
��	�
��
� � � �������� 	��	����
�� ��
�� ����� ���� �� �� �
������ �
 ��� ��
����� ���� ���� �
 � ��
�����
�
����

� ! �
���	���
 �� ����� ��� ���� ������ ���� .
�� ��� ������	�
��
� .���
�
� �
���	���
 ���������� �� �� ���� �� ���	��� ��� �
���	��� �
	�� ����
�
� ����� �
���	��� ���	�� �����

� 0��� ������ �� ������� �����
�������
 ����� ��
���
�� �
 ��� ���	�� ����
��
 �
�� �� ������� ���
 ��� ���	���� ���� ���� ��� ������ �� ���������
�� ��� ���� �������



'(+ ) !��� ������� 
�� ������

)1"1� 3��	 <	�	������ ��� 3��	 '�������

����� ��� ����� ���� �� ��
. ������ �� ���� ������� ����������
�� ��
������
�
�� �� ����:� 	��
� ����

���� ��
��	���
 ��
 �� ���� �� �������� ��
����� ���� ��� � 6'� ������
1���� ���� �� 	�������� ����� �� ������� 
� 
��� �� ��
����
�� �����
�� �����
�
� �� �������� 	��	������ ���� �������� ����� �� ����� �� ������ ���.
�����

�� �		���
� �
 ��� �����
 ������

&� ��� ���� ��
������
 �� ���
�� ���� �
 � �����
���� ���� ) ���

�		�������
 ��� �� ����	��� �� ��
����� ����� ���
����
� ��� ����� ���������
'��� ����
���� ��		��� �� ���� ��
������
� ���� �� ���� ��
������
 ���
������������ �� ���
� ������	��� 0������� �� ���� �����
 �� �� ���
 �� ����
����
� ��� ��� � 6'� �� � ������ 	��������
� ��
����� ���� �� ������������
1��
 �����
� ������ 	������� �� ���	���� ������� �������
� � �����������
��� ������ ���� �		���
� ���
 ���
 �����
� �������� �	���������
� � 	����
� � ������� *�� ���� �����
� ����������
�� ��
������
 ��� ����� �� ����� �

��� ���������� ������

���� 	
	�����5 ��� ���� ��
��	�� �
� ���
����
� ���� �
 ��� 	������� ���	�
���� �� �
���2� 6'� ������ �� �������� ���������
�� ��
 ���� �� ���� ��
�
���2� �������� ����������
� � 	�������� *�� ����	��� ����� ����� ������ �
���
���� ����� ����� ������� � ����� �����
� ����� ��� ������ ���� �
� �����
��� �������� �
������ ���������� �� �� ���� ���� � �������� ���	�����
�

2�% -�
��

��� ��
���� �������� ��� &�����
� M�+ �
� M�7 �� ����� �
 D?&-8�� ?&-8�E� ���
����������.�
� 6'���� 	����
 �
 	����
��� �
 D?&-8�E� ��� ���������� �����
�
������ 	����
� ��� ��	���
�� �
 D?C��-8�� ?C��-8�E� ��� 6'���� ���� �����
���. ���������� �� ����
������� �
 D?C��-8.E� ���� � ��� ��	����
�����
 �(���
��� ���
 	������� �
 ��� ��
���� � ����� 7- '�����B� �
� 5������� ������
�
� ����
��� ����� 	�� ����� ��� ��
��������
 � ���� ���� ��� 	������ ���
��	����
�� �
 ��� ������	��
� � ��� �
�������������
��� ���	���� ����� ����
���� �
��
����
� ���� ��������� �� ��� �6 '�
��� D0'H�,N� H?1�-LE�

��� ���������� �
 ��� �� ��� @'! �� 	������ ���� ��		��� �� 6'� �
�
������ D&��-+�� &��-L�E� �
�����
� �
 ����	�� ���
� ��� 4��
����� <�
����
��
�� 1��.��
�� �� �
���2�
� 6'� ������� &��� 
�� ������	��
�� �

������� �
������
�� �� 6'� ��� ��	���
�� �
 D5?'*-7E� ����� ��� �������
������
� ����� �� ��������� ����������
 � 6'� ������ ��������� �
 ��� ������
������ ��� 06A= ��� ��� D&3'-+E ����.� ��� �������� ��������� �� � 6'�
<�����������
 ������� ����
�� � ���
�����
�� ������ ���	����
� ������� ����
��
�����
� �� ����� ��� �
����
����� � ���� �� ��� �� �	������ �� � 6'�
&��������� �������� ��� �6'� ���� D��,,E �
���2�� ��� �������� � � ���
� �
�������
� �� ����� ���
�� �
 � ������� ���� ��� ���� ��
 ����� �������



)�) 5�������� '(-

	��	������ � ��� ������� �
�����
� �������. ���
��� �
� ������
���� �
� �
�
	������� ��.� �
����
� � �������
 ����� �� ��
��
� � ������� �� � �����
����
�� ���� 5��� ����� �� 
�� ���� �
� �	����� ������� �� ��������
� ��� ��������
������� � ��� ������ ���
� �������� D<H&-8E 	����
�� � ���� ����� ��������
��������
 �����
��� ��� 6'� ����������� ����
 �� @'! �
� ��������� ����
�� ���
������
 �� ��� )������� &���� '����
� 	��������
� ������ )��A����
)������� ����� �� �
 �
������
� ����
� � �������� �
 ����
��� ���� ��		���
�� 6'�� �� ����� ���� ������ ���. ��� ���
 ��
� �� 	������ ����
��� ����
��		���� ���� �� ����������.��� �� ��������� ������� 	������� �� ������
�
� 	��������� 	��	������ �
������ �� ��������	�� �
 �		�������
��	����� 6'�
����
���
��

��� �������� �
 &���� M�L ��� ���
 	����
��� �
 D0?-L�E� H������ �	�
	������� �� �
���2�
� �������� ��
��������
� �
����� �� ����	�� ��� #<�
���
������
 H����� ����$ D���,7E� ����� ����� �� �� 
� ��	����
�����
 � �����
����� ���� ���� ����� �� ���� 	��	���� 4�����
� ����� �� ���� �		����� ����.
���� ��
�����
� � �	����� �		�������
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� �����
�� �� ��� �
�� �
� 	�������� �� ���

1� ��
 �
�� ��
���
 ���� ��	����
������ ����	��� �� ������� ���.� )

�������� �
 ����� �		������� �� ������� �
������ ���
� 6'� �� ����
 �

D1��--E� D*4�H,N� 4*�H,,E ������� ���� �
����
��� ������ ��
���
�
� �
����� ��
�����
 �� 6'�� D34H,,� H1,,� H)<0--E 	��
� ��� ���� ���
����� 	�������� D500�,G� 5A0�,G� 5A0�,NE ���� � �������. ����� �

�������	�������
� �
����
� �� ���
� � ����
���� �� 6'�� D&1,GE ����� �
����� ���
����
 � 6'�B� 	��.��� ��
��	�� D3
�,,E ����� � ����� ����
����
�� 6'� �
��������
�� DA��,N� 400&--E ��	��� ���	� ���
��������
� ��
���
�
� 6'� ����
����� D��,,E ����� � ������2����
 � 6'� ����� �����
���
DH)<0--� H<)--E ���� �
 �		����� ���
� ��������� �	���������
� D'&--E
���
������ 6'� ����� �������� �� 5 �������� �����
��� D'�-7E ���
�� ���
��
�������
 ����� �� =<� ��
�����
�� �
�� ��� ����� ������ 5� D59--E ����� �
���
������
 � ����������� �
�� ��� 	������ ������� <&�� D5<H--� 5<H-8E ����
)&'� �� 6'� ������������ D<��--E ���� ��
���
� � ����� ����
���� �� �����
.�
�� � ��������� D C=�--E ��
������ �
�������
� 6'� ����������� ��� �����
��� ����
� � ����� ����
����� D&��-+�E ���� � ����
���� �� ��� ���� ��������
����� �
 ���
�����
 �������� ) �����
�� ����� ����
���� �� 6'� ������
������ �
� ����� �������� ��� ���
 ����
 �
 DH<)-+E� D'��-7� &3'-+E �����
� ����
���� �� ����������� �
� ���� ����	������ ��� �� ����. ������� � ���
� ����������� �������� � ������������
� DH*5�=-+E ��
������� � 6'� �������
�����
�� D3�C�-7E ����� � ����� ��
�����
 �� �������� �
 6'� �
� 6'��
H�� D9A0-7E ���
�� � ���
������
 � 6'� ����������� �� 6��))� ����� ���
������� DKA-7E ���
�� �
 ����
���
 � =<� ���� ���	���� ������ D��5-7E �����
� ���������� �	������
�� ����
���� �� 6'�������������� D?�
-7E 	��	���� �
	������������ ������
 � 6'� ������������ D1&-7E ����� ������� �
 ���	����
���� ���	� ���������
 �� ���������� ���
�����
�� D/�-LE �		���� �
 �		�����
�� ��������� ����� ����������
 � ����� ���
��������
� �� � ���
������
���
 ��� 6'� ����������� �� ����� 
���� D5A-LE �����
�� 6'� �����
� �
�
����������� ����� ��� ���� ���
 � ���
����
� ����
� � ���. �
 ��� ����
����
�� ��������� ������� �� 6'�� �
�����
� ���. �������
� '������ &����
��
<����� �
 D3�C�--E�

H��
���
�� ���� ���
 �
���������� �
 ��� �� ��������
��� �����
�� �� ���
��	�� �
 D95--� 9&--�E� ����� ��� �
�������� ���������� ���
���
� ��� �
������� ���������
 �� ��� �
������ ���
���
�R �� �
 �������� ��� D95-+E� )
������ ���������
 �
 ���
���
� �
 6'� ��
 �� ��
� �
 D03,NE� D1��-7E
�
���������� ����������� �����	�� �
 6'� ���
� ���
���
�� D&�C�-LE ��
������
��������
� 
������
� �
� ���
���
� �
 6'� �
��������
 �	���������
�� D55-LE
���
�� � ����� 
����
 � ���
���
� � 6'� ���������
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�
� �� ����	� �
�������� � ������� .�
�� �������� �
 � �	����� .�
� � 6'� �����������
)����
� �
� �
���
�� ���������� ��� ������� ��	�������� ������ ���
 ������
�
���� �� ������ ����
 ���
��� !
 	���������� �� ����� �
� ���� ��
������ ����
��� ���	�
�
��� ��
 �����
����� �� �����
��
� �������� ���� 	����������
����� ��
 �� ���� �
 ��� ��������
� ��������
� ��� ����� ����
���� 	���
��
��� �
 ���� ���	��� ����� ��� ����� �� ��� ���� ��		��� �� �������� �
������
� 6'� �	���������
� 	����
��� �
 <��	� M� ���� ������ �� �� ����� ��
����
�
������ ����� ��� 	��	������ ����.�� �� ��� ����� ���� �� 	����������
 �
���
���
���
��

1� ���� ��		����
���� ������� �� ����� 6'� ������	��
�� ���� �� ��
�
�����
�� ��
�����
� �� ��(���
� �������� �
 � 6'� �	���������
� �
� 
����
�
� ���
���
�� ���������� ��������
��� �
� ����������
��� �	���������
�� �����
�
 �� 
��� ���������� 	��	������� ���� �� ��������������� ��� ����� ����
����
�������� ��� �������� ������������ ��
�����
 �� �����
 ����� ������ ������
����� 	��	������ ���� �� �������� ���������
��� &�
�� ��� ����
���� ������ �

6'� '����
� &������� �� ������ �� �� ��.� ��� � ��� �������
� � ���������
�������� ������� �
 &���� G�> �� �������� 6'� �	���������
� �� �������� �
 ���
������
� ���	����� !
 ���� ��� �� ����� :���������� ��	�������
���� �
� 	�������

���� 6'� '����
�� �		��� �� �� �
 �������� ���� �� ��
��� ��� ���	��������
���� �
 ���
�
� � ����
���� �� 	��� � 6'�� �
� �
 �����
� ���� ������ ���
�������� �������� 	��	�������

1���� �� ��
������� �
�� � ���� �����
� � ��� 6'� ��
���� �� �������
���� ����
��
� ��� ���. �� �
����� ����� ��	���� �� 	�������� ����� ��������
���� ���� ��� ����� �
 �
������ �
 ���	������ �
� �������� 	������� � 	�����
��
�� 	�
���� ���
 	������
� ���� ��		����� ����.� �
 ��� 6'� �������
�	��� ��� ��� ��� ���� #������$ 6'� ������ ��� 
�� 
���������� ������ ��
�
������
�� &�
�� ��� 6'� ���
����
 ����� �� �
��
�����
� �
 ������� �����
�� �� 
�� 	������� �� ���
� � ��
�����
� ����
���� �� 	�� � 6'� �� �� ��
	����
��� ���
��� =�� ������ � � ���� 6'� 
������
 �� ����� �
 ��	����
���
��� ������� �
�������� �		�������
 	�� ����� ���� ��� �� ���� ���� ���� ��
�� ��Æ���
��� ��	������� �� ��� 	��	��� �� ������	 ����������������� ��������
����� ��
 ���� �� ���
 ��� ��� ���� ������� �
 <��	� >�
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 ���� ���	���� �� ���� � ����� �������� � �������� ������� �� ��� ��
��
�
� ���� ���.� 1� ����� �� �����
� ���� ���� �������� �����
 ��� 6'����
�		����� ���� ��� �� �� ������� �� �	��� �����
� �
� ���
 ���� �
 ��������
� ����� �		��������

:�� )��� �� 
�� �)*��� !�������

��� ������
� ������ �������� ������� �� 6'���� ��� �� �� ������� ����;

� D?C��-L�� ?C��-8�E ����� ���� ������ �
 �	���������
������ �����
� �� ��������
������� ���� 6'��

� D?C��-7�E ���� 6'���� �� 	������ ������� ����� ������	��
� ������� ��
<=H5)������ �		�������
��

� D?C��-7�� ?C��-L�� ?C��-L�� ?C��-8�� ?C��-L�� ?C��-8�� ?C��-8�E ����
������
��� �� ��
�����2� ��� �		����� 	����
��� ���� �� ������	 ������� ����
����� ����������� ���������
��� ���� �� ��������������� 	������
������������
�� ��������� �������� ���
� �
 �		��	����� ����
���
 � 6'��

� D?C��-7�E 	����
�� �		�������
� � 6'���� �
 ��� ����������
� �		�������

�����
� D?A-LE �
 ��� ���������� �����
� �
� D?3-LE ��
������ ������
������ ��������

� D?�1-7E ����� ���� ������� ����� ���
� �������� 	�����
� �
 �����������
������	��
� �
 ��� ��
���� � 6'�����

� D?�1-L� �?15-L� 550�-L� ?C��-8 E 	��	��� ���� ������	��
� �������
�� ����������������� ������� ���
� 6'�����

� D?C��-L�E ��	����� ��� 
����
 � ��������� ����� �����
�� ������� �� ��� 6'�
'����
�� ��
������� ����� �
� �		�������
� �� ���������

� D?0-L� 0?-L�E ���� ��� �� �����
� ��� ��� � 6'���� ���� �����������
���. ��������
��
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1� ���� �
 �������� � ����� �		������� �� �������� �
��
����
� ���
� �����
������� �� 6'�� 0��� �� �
�� ���� � ��
���� �������� � ��	��� ������
� ��
��� ���
 ���� � ��� 6'���� �		�����R ���� �	����� �����
��� ��� ����
 �

��� 
���� ������
� � ��� 	������
� ���	�����

.1�1
 ����%��	 $����		���� ��� �	�����

<��	���� �� �������� ��
� ���
� ����� ������� �������� ������ ���� ���.
��� ���
 ��
� ���� ��
������ ���
� ������� �
��
����
� ����
����� �� ����
	���� ��������� 4���	��� �
����� D4�.,>� 4',G� 9*&,NE� �� �
 �������� �
��� ��	�� ��� D9&--�E� D)
�,8E �������� ���
� ������� �
��
����
� ����
�����
�� �
���� ��������� !
 	�������� 	�
�������
 ����� ��� �����
�� ���� �� ������
��� �������� � � ������ D1��,>E� D*0,GE ���
�� ���������� ������ ��
���� ������
��� �� ��������
��� ��� ������ �
� D*��,NE 	����
�� � �������� ���� �
 !
����

�� �������� �
��
����
�� 1��. �
 �������� 	�����
� �
������ D*�-+� &��-L�E�
��� �������� � �� ��������
��� ������� ��� ���
 ��
������� �� ����	�� �

D?3&,>� &5<?,GE� ��� ���	�� H��������
�� 4
��
����
� ����������� �� ���
��
��� �� ����� �������� ��	���� �
 DA''-L� 'A'-LE�

����� �� �
 �
������
� �
������ �
 ��� ��	�� � ������� �
��
����
� �
�
��������� !
 A����
�� ���� �� ����	����� �� ��� ����
� ��
�����
 � � �������

����
�� ���.�
� ����	 D?C��-LE�

.1�1� 0��	� '  ����	� ����� ���

)��� ��� �������� �
 ����������� �������� �
��
����
� ���
� 6'� 	����
���
�
 ���� ���. ������� �
 D?C��-+�E� �
� ���� ���� ������� ���. �
 ����������
������ ��
���� ���� �� D*0,GE� ����� ����� 
�� ������� ��
�� � �������� ���
���� ���
� 6'� �� �������� ������� ������	��
�� ���� ���� �� ��(�� ���
��� �
� 	����
��� ���� ���� ���� ������� ��� �� ����� � ���� ���	����
����
��� � �������� ���������
��� ������ ������
� �
 ���������� ������ ��
���� ���
�������
��� )���� ���� � ���� �� 
�� �����	� �� 	����� �
 �
������ � ���
�������� ���������
�� ����� �
 � ����� ����
���� � � ���	����� �����
� �
6'��

D0*,GE ����
�� ��� ����� �
� �
��������
 �������� �� ��		��� �����������
������ ������������ ���������
��� D*0,GE 	��	���� � ������ �������
�
� �����
����� ������ ������� 6�� ����� ��� ����
��� ���� ������ �	���������
� �
� ���
������ � � ���� ��� ������� ��� ��� ��� ������ ��� ������ ���� �
�����
��� �����
 	��
��	�� � ����� 	��������� 1��. �
 �������� 	�����
� ���
� 6'�
�
������ D*��,,� *�-+E�

&��� ����� �		������� ���� ���
 ��������� �� ����
� ���.���	� �
 ���
��	�� D?<*�-7� ?*&-8� ?H**-LE;
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� DA*H-7E ����
������� ��� �� ��� 6'� �� ��	��������
��� ������	��
�
� ����������������� �������� 9����
������ ��	���� ��� ���� �� �
��	������
�������� ��
���
� ���� ��
 �� ����
 �
�� ��� ������� !
 DA*H-LE� �����
�
�������
 �����
��� ������ ��� ��
������� �
 �
 �������� ��	��� ����� �
�
���� �������� ������ ��� ������� ��� ������ ��� ������ ��
 �� ���	����
���� 	������ �����	������
 ������� ������
� ������ ���������� �� �
���2�
��(���
� �����
���� �� �����2� � 	��������� ��
���
� ���� �� �����
�����
���
� DH*�A-LE 	��	���� �� ��� ��	��������
��� ������
� �� ��������
�
������ ��
���� ��
���
�� *�
����
����� ���� ��������� � 	�������� ������
��
���� ��
���
 �� ���
�� �
 �
 ��	���� ��� �����
�
� �
����
����� ��
�	������ �
 � ��������� 	������ ������ <��	���
� ������ ��
���� ��	����
���� � 	������ ����� ���
 ����� � ������ ����� ���� ��������� ������
��
���� ��
���
�� DH�3*-L� 3H*�-8E ���� � �����
� � 6'� �� �����
H��� 5���� )����� <�
���� �
� '�
������ )����� <�
���� �
� �� ����
	��� ������ ��
���� 	����� �������.��

� D0�5�&-7E ���� 6'� �� ��� ���. ��������
� � �
 ���������� ������
�����
 ��� <=H)& �������. �� ����������� ���. ��������
� D9HH�-7�
*3A�-7� )�59�-7E� ���� �������. �� ����������2�� �� �
 �
��������

� ��	���� ��� 	����� ���	����
���� ���. ��������
� �������� !� �
����
	������ �������
�� �
� ����������� �� ��� ��� � 6'� �� ��		��� �
�
������ ��� ���. ��������
� ����������� �� ���� �� � ���. ��
�����
� 	���
���� ����� �
 ���
����� ���� �� )&O�K& 8LM- �
� !&=O!4< +GG,,� !� ����
� ���. ������
�����
 �������. ����� �
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